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Inoformation sceinces 

احتلت علوم المعلومات المرتبة الأولى فى جميع دول العالم 
المتقدم؛ واكتسبت الأهمية القصوى فى مختلف المجالات الأقتصادية 
والاجتماعية والسياسية والثقافية والأمنية وأعتبرت معیارا لقياس مدى 
تحضر الامم. 

ولقد صاحب هذا الاهتمام تطورا ملحوظا فى نظم-المعلومات الآلية 
Conputer in formation systems‏ آفرزته التکنو لوجیا فائقة السر عة 
القائمة على الحاسب كوسيلة رئيسبة لحفظ ومعالجة وتشغیل البیانات أو 
المعلومات" داخل معظم المژسسات الحكومية وغیر الحكومية بل وبين 
الأفراد فى حياتهم اليومية. ٠‏ 


وكان من الطبيعى ان يصحب ذا التطور التكنولوجى المذهل 
تصاعد السلوك الاجرامى وإتخاذه إبعادا جديدة لم يعهدها الفقه والقانون 
من قبلء وبات عليه مواكبة هذه الأنماط الإجرامية الجديدة " الجريمة 


الحدینه" بالمنع و القمع. ۱ 


وعلم المعلومات 1010021108 طز أو" المعلوماتیة" 10112120105 in‏ 
يقصد بها ذلك العلم الذى بهتم بالموضوعات والمعارف المتصلة بأصل" 
المعلومات" أو البیانات وتجمیعها ۰ وتنظیمها ٠‏ وإختزانهاء وإستراجها ثم 
بتفسیرها وإعادة بثها أو تحويلها واستخدامها. وبالتالی فهی عملية 
ديناميكية غاية فى التعقيد نتم بدقة منتاهية وبسرعات فائقة بهدف إعادة 


(۱) 


تدويرها أو توظيفها گي مجال مجند سوأء كاه عم المجال إدارى أو 
صناعی آو نجار ی أو سياسى أو أمنى وذلك بإستخدام رموز خاصة کود 
6" عند نقل وبث البیانات و المعلومات. 
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والوسيلة المثلى للتعامل مع هذه المعلومات هی " الحاسب الآلى" 
أو الكمبيوتر .Com puter‏ 


و الكمبيو تر 1211167 كلمة إنجليزية الأصل أشتقت من 
الفعل ”عنام ہل“ أى یحسب" ء ترادف بالعربية " الحاسب الآلى' أو 
الحاسوب أو العقل الالکتروني. ۱ 


والحاسب الالی أو الحاسوب" مجرد آلة حاسبة ألكترونية ولیس 
عقسلا الكترونيا بالمعنی الدار ج حبت أنه من سمات العقل القدرة على 
التفكير والتمشيل والأب ع د هده الملكات ۷ بمکن للحاسب الآلى القيام 
بها.() ۱ ۱ 


ويتصل الحاسب اللی كوسيلة مثلى مر وسا علم المعلومات 
بالعدید من العلوم الأخر ۳ لعل آهمها غنود الحست. ای Computer‏ 
٠ 58‏ وعلسوم المكتبات Documentation‏ & مرح Librarian‏ 
وعلوم اللغويات و الأحصساء و " السيبرنتكيا" 565 وعلوم 


سس سس ۲ 
(۱) الدکتور/ محمد السيد خشبه: مقدمه فى الحاسبات الإلكترونية . دار الفكر العربى - ۶ صا 


۱ وما بعدها. ۱ ۱ 
: ادکستور / يحيى مصطفی حلمی: أساسیات نظم المعلومات : مکتبة عين شمس- ۷ - 
ص۰۲۲ ۱ ١‏ ۱ 


)ل( 


الرياضيات والإدارة وبحوث العمليات» ونظريات الاتصال » والنظم. 
والقانون .(') 


إلا أن اخطر مجالات " المعلومات" تتمثل فى استثمار التكنولوجيا 
المعاصرة لقهر التنو ع الثقافى وإعادة تشكيل الرأى العام الفردى 
والجماعی فى ظل نظام رفع الحواجز القانونية والثقافية أو ما يسمى " 
بالعولمة". 


ففى هذه الأونة يستعد العالم بأسرة للمشاركة فى مؤتمر القمة 
العالمية لمجتمع المعلومات (Wsis)‏ أو: world Summit on the‏ 
information Socity‏ تحت إشراف الأمم المتحدة نظر | للدور 
المحورى الذى تلعبه تكنولوجيا, " المعلومات" والاتصالات فى صياغة 
المجتمم الانسانی الحدیث. ۱ 


فقد اسر التدماعد العالمی بحقوق الانسان عن ظهور عدید من 
حقوق الجیل الرابع لهذء الحقوق تحت مسمی " حقوق الشعوب" » وظهوز 


(۱) علاء الدين شحاته؛ " مبادی نظم المعلومات" الجرانم المعلوماتية والجرانم الأخرى فى مجال التكنيك 
المعلوماتى " رؤية أمنية' بحث مقدم للمؤتمر السادس للجمعية المصرية للقانون الجنائى - القاهرة 
۱۹۹۳/۱۰/۲۸-۵۰م: ص ۳. ۱ 

-“DONALED” (W) & ۴ (H) & Watson (J) : Computer - 
Basd information systems: 2186 ; 1985; P:20. ۱ 
- FAQUHAR &WONG:Computer Crime; cas Book: London 
1982 1 
۱ ۸ 





(۳ 





نصفیات جديدة لضحایا الحياة و micro crimes‏ مثل جرائم البيئية 
وجرائم التقافت وجر ائم التنمية. )0 


وسوف يساعد على تجسيد هذه الحقوق الإنسانية الجديدة كثير من 
المواثسيق والاتفاقيات العالمية خاصة بعد ان تبنتها كثير من المحاكم 
الدستورية فى الدول المتمدنيه وكذلك المحكمة الأوربية لحقوق الإنسان. . 


وقد أكدت المحكمة الدستورية العليا فى مصر هذا الاتجاه بحكمها 
للتى قضت فیه.. بأنه لا يجوز الدول الصناعية الکبری ان ترفض طليات © 
الدول النامية بنقل التكنو لوجيا إليهاء أو أن ترفض المساعدات الاقتصادية 
لها لان هذا الرفض يعتبر إنكاراً لحق البشرية فى التنمية. (۷ 


[1) علد المؤتمر الأول فى جنيف بنهاية عام ٠0‏ ام ويعقد للنؤتمن” القمة الأم' فى تونس عام 0 .+ 

م اد ينم هذا المؤتمر لمؤتمرات القمة العالمية الأخرى مثل "هة الأرض" و ٠‏ قمة التنوع فا 

.و مؤتعر ' قمة السکان" ٠‏ و مؤتمر ” قمة حقوق الاقليات " وغيرها . ۱ 

: ولد ستبرت عملية التحضير " لقمة" مجتمع المعاومات ثمانية خر شهراً طرحت فيها ثري 
ما ام مجتمع المعرفة والمعلومات يتم تنفيذها فيما بين عام ۰۰ ام إلى عام ۰۰۸ 

- وتضم الأستراتيجية ' سبعة" محاور أساسية اقتصادية مالية جمركية سياسية تشريعية أمنية عالمية 


- واتندرج مثل هذه الاستراتجیات ضمن الخطط الطموحة التى يسعى إليها العالم فى سبيل 'حق تنمية 
الإنسان". 1 
- أنظر فى تحديد الجيل الرابع لحقوق آزنشان ' العميد / يفيرو".. 
S, morales ۶‏ و 06 Vers de Nouveau droit de L homme; Rev,‏ :۰ 5 
politiques, 1992; PP; 673-686.‏ 
(۲) قضاء المحكمة الدستورية العليا: جلسة : م القضية رقم (4؟) لسنة )٠١(‏ قضائية 
وريا 7 مجموعة أحكام المحكمة الدستورية العليا - ج۷ - قاعدة رقم (۳۵) سص ۲ ۱ 
وقسد أستندت المحكمة فى ذلك إلى الأعلان الدولى الصادر عن الجمعية العامة للأمم المتحدة فى 4/؟١١/‏ 
۴ فى شأن التنمية » وإلى توصيات المؤتمر الدولى لحقوق الإنسان المنعقد فى فينسيا عام ۱۹۹۳ 
٠‏ أغسرة تعلسيقا على ذلك الدكتور/ هد فتحى سرور: الحماية الدستورية للحقوق والحريات - نة 
6م- ص ۱: وبعدها. 
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ولم يخف على الاستراتيجية العالمية خطورة عملية رفع الحاجز 
الرابع مسن حواجز الواقع الطبيعية والجسديه والقانونية اى قيود الجسد 
وقسيود قوانین الطبيعةء وقيود قوانين المجتمع الأفتراضية بسبب سوء 
استخدام بسيانات مجتمع المعرفة العالمى فجاءت تحذيراتها فى ضرورة 
توجیه أقصی اهتمام لمجال بحوت معالجة البیانات وتأمينهاء وضرورة 
المحافظفة على الذاتية والهو ية الشخصية ولا سیما أمام المعالجات 
المعلوماتية الحيوية أو ما يعرف ب .Bio-informatic‏ 


ویتوجب هذا الأمر بطيعة الحال حماية المستهلك العربىء أفراداً 
للخصوصية الفردية والتلوث المعلوماتى المتمثل فى المعلومات الزائفة أو 
المضللة. (۱) ۱ 


ج ا ۱ ۱ 
(۱) تبنت مص مشروع المبادرة الرقمية العربية - ' 401 " الذی طرح فى مدينة دبى' فى 
اكستوبر ۲۰۰۳م وحذرت من الانحياز المنبهر بالجائب التكثولوه الغافل لمعظم جوانب التنمية 
عوماية السياسسية والثقافضية والاجتماعية والامنية خاصة فى ظل ظهور ' الجيل الث . 
للأنترنت أو الویب الدلالى semantic web‏ الذى لم يقتصر على استرجاع المعلومات كما فى 
جيل الأول للأنترنت بل سيمكنه من خلال البرمجيات الذكية والروبوتات المعرقية إلى النفاذ الى 
مضمون الوثائق المعلوماتية وفهمها آلياء والتنقيب الدقيق عما يتضمنه ظاهر التصوص. وما 
بسن السطور من مفاهيم ومعان ومعارف لضمان " الأندماج اتکنولوجی" الذى سيحدث ما يششبه 
الزازال فى مجال التعلیم والتربية والثقافة. ۱ 

دا يخلسى مسدى خطورة مثل هذا الأندماج وآثارة علينا خاصة فى ظل الاستراتجية الأمريكية 
لمكافهة الأرهاب وتحديداً فى مواجهتها لما يطلق عليه الآن: الأرهاب الأخضر" أى الإسلامى 
ديسلا عسن الخطر الأحمر المصئف المستخدم من قبل”. [ورد ذلك فى الكتاب سنوی ليمي 
الأمريكية لتقدم العلوم عام م[ 


(8) 


بعد أن أسقط الإنترنت الحاجز الرابع من خواجز الواقع المتقدمة 
استطاع مستخدميه النفاذ إلى ما وراء الحدود من خلال شاشة كمبيوتر 
صغيرة لا تتعدى السنتيمترات يجوبون عوالم الوهم متحررين من قيود 
الواقع الأفتراضى › وتجاوزو| أبعاد الزمان والمكانء وأنضم الإنترنت 
إلى عقاقير الهلوسة ومواد الإدمان للهروب من الواقع. 


وفى ظل تصاعد هذا. الصراع اللانهائى من المعارك الإلكترونية 
تصاعد الستخوف مما سيعانى منه عالم الغد من إستعمار واستبعاد 
وإستغلال وتفرقة عنصرية وطبيعية يعانى منها عالم اليوم: ولكن بعسور 
وأشكال وأبعاد جديدة. 


وليست هذه التخوفات مجرد أو هام او أضغاث أحاثم» فقد شهدت 
مصر فى السنوات القليلة الماضية عديد من الحوادث والقضايا كان 
مصدرها الإستخدام غير القانونى للإنترنت » وذاع صيت مجرميها على 
اسساس افتراض عدم المقدرة على ملاحقتهم استخفافا بالنظم والاعراف 
بإعتبار إن الإنترنت وسيلة آمنة وغير مراقبة لإرتكاب الجرائم » بل أن 
البعض أدرج مثل هذه النوعية من الأفعال فى مدارج " الجرائم بلا 


وشاع استخدام هذه الوسيلة " الانترنت" خاصة فى إرتكاب الجرائم 
المالية والجرائم الجمركية والجرائم الضريبيةء كما شاع استخدامه فى 
جرائم " غسل الأموال" أو تبیض الأموال وغير ذلك من أنماط الجرائم 


(% 


الحديثة عن غ مقي د اا " لترنت" فردوس المجرمين المنظمين 
المتهربين والمتلاعبين بالمال يجوبون به أينما شاءوا ويحطون به أينما 
حلوا. ۱ 4 


وقد أفرز هذا الاستغلال السيئ للتكنولوجيا الحديثة أنماط حديدة 


من الجرائم الإلكترونية العابر للفضاء ‏ 5 0615ل وخامصة 
في مج اال جر ائم ذو ی الياقات البيضاء White collor‏ 
0511265 فتعددت الضحاياء وتصاعدت الأضرارء وزادت المخاطر. 


وبتصباعد أنماط الجرائم الإلكترونية واتخاذها أبعادا جديدة استحدث 


مصسطلح جرائم الإنترنت مه إعصيعام1 لأرل مرة فى مؤتمر 
بإستراليا عقد عام م بقصد الاحاطة بصور وأشكال الجرائم 


المرتكبة عبر الشبكة اأدولية " الإنترنت" ووضع تعريف لجر ائم الإنترنت 


؛ وصنفها تحت مسميات مختلفة (جنسية - مالية - سياسية ) > قد تكون 
| تقليدية » كما قد تكون مستحدثه مثل جرائم الاستنساخ الإلكترونى ' غير 
المشروع » وجرائم الاقتحام الالکترونی » وجرائم الارهاب الإلكترونى 
كأحدث أبعاد الجريمة الإرهابية ابيا ی سناع 
الاسلحة الارهابية " الناعمة". 


وشتخد أهمية البحث بعدا زمنيا آخر دما تمد بروقوكولات 
۳۹ وقتا es‏ للدول کی :: تضم للى شبكة المعلومات 


ویستوجب هذا الحد الزمنی قیام الدول بتهيئة نفسها داریا وفنیا 
وده ني نهدا التحدیث المر تقب فى الشبكة وفق جداول زمنية حددتها ادارة 


الفسبكة لكل دولة على حدة كته فى الأول من اكتوبر عام 4١٠٠م‏ يبدأ 
بعده توقيع غرامات مالية تتصاعد حتى تصل إلى (۲۰) الف يورو مع 
ديسمبر 54١٠١م.‏ 


وقد حددت الجداول الزمنية المخصصة ' لمصر" الفترة من 
۶ ۰ وحتی 4/٠١/2١‏ ١٠٠٠م‏ لتوفيق أوضاعها القانونية والفنية 
والإدار ية حتی نتمکن من الانضمام الى الشبكة العالمية الجديدة " سويفت 
نت" ۱6۲ 5۱۷111" والا تحملت غرامة مالية مقدراها خمسة آلاف يورو 
ا الأول من اکتوبر سنة ٤٠٠٠م‏ على کل وصلة أو اتصال 
. بالسويفت الجديدةء ترتفع إلى عشرة آلاف ثم إلى (۲۰) ألف يورو بد 
مسن أول ديسمبر ۲۰۰۶م وما بعده وتتصاعد التحديات عندما يتم توقف 
الدعم لفنی للشبكة القديمة المستخدمة التكنولوجيا -5 267 - المستعملة 
فى مصتر حاليا اعتبارا من يناير م وهو ما يؤدى إلى صعوبة 
مواجهة العديد مسن المشکلات نتيجة التقاعس عن مواكبة هذا التطور 
المذمل بالاضافة الى تحمل مصر تكلفه باهظة عند الانضمام للشبكة 
الجديدة» وحرمانها من كثير؛من المزايا المستحدثة دثة التى ستقدمها الشبكة 
العالمية بما يجعلها غير قادرة على التنافس مع المؤسسات العالمية التى 
انتقلت مبکرا الى الشبكة العالمية. 


جل و ة مصر وكفاءتها فى الأنضمام إلى هذا 
لمجستمع العالمى ان aa E‏ 


قدرة وكفاءة البيئة a‏ 


(A) 


مشکلات البحت: 


تتعدد مشکلات البحث ونتعقد آمام انفر اد ظاهرة إجرام الانترنت 
بالجمع بين المزايا والعيوب وبين الفوائد والأخطار وهنا تحتدم المعاراك 
بين فروع العلم والمعرفة المختلفة حيث يسعى كل فرع من فروع العلوم 
یل الفوائد والعوائد على غيرها من العيوب والمسالب ويناضل فى 
سبيل التضحية بما يراه غس" سعيا إلى تحقيق ما يراه مین" 


وعندما تتعارض الرؤى وتتصارع الآراء يتحول الاختلاف الجائز 
إلى خسالف عاصف وتتعقد المشكلات وتنحرف الإستراتيجيات كل في 
طريق يسعى لفرض سيطرته على الأخرى. 
وأمسنام تعدد مثل هذه المشكلات وانتشارها عبر فروع العلوم 
الحديسثةء وصسعوبة إخستراق مجریات كل علوم المعرفة المعنية بهذم 
لمشکلات؛ قد يحجم الكثيرون عن خوض هذا المجال العقيم إتقاء لبعض 
الهجمات العلمية الدقيقة و تفاديا من الإصابة ببوابل من النيران الصديقة 
لثى تعصف بكل الجهد والمثابرة . وتحاصرنا خلف حائط منيع يستعصي. 
على الاختراق؛ ولكنسنا عندما نؤثر المواجهة على القعود والموارای " 
ونجوب النظر حول كل هذه المشكلات وتبعثرها فى العلوم المختلفة 
نستهدى بالنوامسيس والاسترانیجات القأتمة فى السياسات الجنائية 
المعاصرة سواء على المستوى الوطنى الداخلى أم على المستوى الدولى. 


8) 


وهنا نلمح أعتى تحدیات اا الجنائية المعاصرة فی مواجهتهاء 
لأبعاد هذه الظاهرة الجديدة عبر محاور ها التقليدية الماثلة فى التجريم 
والعقاب وإجراءات الملاحقة والأثبات الجنائى. 

فمسثل هذه النوعية من الاجرام تعتمد خبراء فى الذكاء يقترفون 
افعالهم بأساليب غاية فى الدقة والنعومة والخفاء - إإإ 408- 
ویستعصی ملاحقتهم بقدرتهم على ندمیر ومحو آثارهم والاختفاء. 

وعندما تستصرخ المؤتمرات العلمية وتوصیات العلماء السياسة 
الجنائية وتدعوها إلى التدخل لمواجهة تحدیات هذه الظاهرة الجديدة 
فتكون الاستجابة بين القيد والرجاء وهی أعتى المشكلات. 


أما القيد فیأتی من ضرورات حرص السياسة الجنائية على التمسك 
بمسبادی وتطبيقات الشرعية الجنائية على الرغم من ان تكنيك المواجهة 
يتطلب كثير من التحدثيات والاجراءات. 0 

وأما الرجاء فيكمن فى نجاح السياسات الجنائية الحديثة فى مواكبة 
تطورات الحياة ومواجهة التغيرات السريعة بأساليب وتدابير جديدة تكفل 
فعالية المواجهة وتبتعد عن أساليب الاستنساخ من أصول او مبادئ تقليدية 
لفظتها الترسانات العقابية الحديثة.. وتتعاظم مشكلات السياسة الجنائية 
المعاصرة عندما يتحتم عليها الوفاء بتعهداتها أمام الاتجاهات الدولية. 


قلف 


موضوع البحث ومنهجة: 


فى ضوء أزمة مواجهة السياسة الجنائية المعاصرة لصدمات 
لتغیرات السريعة فى المجتمع الدولى والمجتمع الوطنى وتحت 
رورت الوفاء بتعهداتها فى حماية الأمن القانونی والأمن المعلوماتی 
وضرورات الحسرص على الهوية الذاتية والمعتقدات الدينية والمبادئ 
الأصولية للمجتمعات نحاول بمشيئة الله تعالى وعونه استكشاف معالم 
الظاهرة الجديدة التى سميناها " إجرام الإنترنت". ۱ 


> وذلسك من خلال ثلاثة فصول تتقدمم الى مباحث متتابعة نخصص 
الأول منها للتعرف على ماهية "الإنترنت" والتفرقة بینه وبين غيره من 
الاساليب المتشسابهة معه مثل ' الإنترنت' والاكسترانت. بقصد التعرف 
علسی وة الاخطار والاضرار التى يسببها الاستخدام السئ للانترنت , 
والتعرف على مدی هذه الاخطار على المستوی الفردی وعلی المستری 
ا والذى وصل إلى حد الأدمان "ادمان الإنترنت' وسوف نتبع فى 
هذا البيان الأسلوب العلمى الاستفرائى من خلال الاحصاءات الجنائية 
والقضائية لبعض الدول محل الضرر وذلك لكى نصل إلى طبيعة إجرام 
الإنترنت وطابعة الانتشارى ومدى صحته نسبته الى تصنيفات "الاجرام 
بسلا مجرمیسن" او المجرمين بلاجرائم مركزين على حقيقة " عنف 
الإنترنت" وخطرة ومدی صفة العدائية فى فعله أو ما أطلقنا عليه العف 
التكنولوجى" . 


(1۱) 


ويقودنا ذلك إلى الوقوف على حقيقة الابعاد “ الاجتماعية لاجرام 
الإنترنت". 


وفى الفصل الثانى نحاول الاقتراب من البيئة القانونية للانترنت 
لبيان عناصرها وطبيعتها حتى يمكن التعرف عليها وإمكان معالجة 
انفلاتهاء وننتقى من هذه البيئات المتنوعة مجال التجارة الإلكترونية » 
فنتتبع نشوئها فى قانون " الاونسیترال" وأثر ذلك على "البئيات. القانونية 
الوضعية ونحاول التركيز على أهم محاور هذه البئية الجديدة من 
وجه.." نظر القانون الجنائی فنبحث ماهية " المحررات" الإلكترونية 
لبیان مدی خضوعها وأنصیاعها لموجبات الشروط الشكلية الوارد النص 
عليها فى النصوص العقابية التقليدية » فنستعرض فى ذلك هذا الشكل 
الجديد من المحررات الإلكترونية والتدوين الكترونى والتوقيع الرقمى 
لإمكان تحديد مدى القيمة الإثباتية لتلك البيانات الرقمية واستحقاقها 
للحمايسة القانونية خاصة عندما يتم التعامل مع هذه المحررات من خلال 
التداول, الإلكترونى والتداول الصوری. 

وفى الفصل الثالث نستعرض نوعية أخرى من البيئات الإلكترونية 
كمجموعة من البيانات واجبة الحماية تعس مساساً مباشراً بحقوق الملكية 
الفكارية وحق المؤلف فنوضح فى مبحث أول قصور الحماية الجنائية 
للعلامات والبيانات الإلكترونية. 


وفسى مبحث نان نستعرض الاستعمالات المشروعة لتلك البيانات 
الإلكترونية من خلال الإنترنت فى اتصالها بقانون حماية حق المؤلف 


0 


فنبداً بتحديد صفة " الإنترنت" " كمصنف" لا يملكه أحد بل ينضم إلى فكرة 
الثر اث الانسانی المشترك. 


وینقسم هذا المبحث الى عدة مطالب وضح فى الأول منها 
الإنترنت والبيانات محل الحماية من خلال استعراض الشروط الواجب 
توافرها فى المصنف الالکترونی لترتيب هذه الحمايةء ونتعرض فى ذلك 
لفكرتى او شرطى الابستکار والتعبير الإلكترونى الحديث لبيان مدى 
انسار الحماية عن بعض المصنفات ونحاول إثارة فكرة التعبير 
الإلكترونى كبديل للحيازة التقليدية تستوجب الحماية الجنائيةء ونستشهد 
على ذلك بما ورد فى الاتفاقيات الدولية وما ورد فيها من تصادم بين 
مبدأى تقييد حسرية التعبير الالکترونی» ومبدأ إطلاق حرية النشر 
الرلکترونی. . ۱ 35 0 00 


' ومن خلال التعرف على الموقف القانونی الدولی من حماية التعبیر 
الرلکترونی ومدی مساسه بحق المؤلف یمکننا الوصول الى حقيقة التصادم 
بين مقدمات الاتفاقسية الدولية ورغبانها فى الحماية وبين النتائج التی 
. توصلت إليها فى ذلك الشأن بما احتوته النصوص التجريمية من خموص 
" فى مبانيها ومعانیها نتبجة لاستعارتها لمفردات تجريمية من .نصبوص 
دولية اخری وتطویعها لأغراض الحماية الجديدة» فجانبت الصواب من 
حيث التكنيك » والتكتيك التشريعى فتقلصت الحماية الجنائية وتآكلت 
وسقطت المسئولية الجنائية برمتها عنهاء . 
وحتى يكون للبحث ثمارة عرجنا فى الخاتمة إلى طرح حلول 
للمشكلة من خلال اتجاهات السياسة الجنائية المعاصرة وتطبيقاتها فى 


(1۳) 


لسدول المتقدمة واقترحنا عدة توصيات تميل إلى تفضيل تطبيق التدابير 
المنعية الوقائية على هذا الشكل الجديد من الاجرام الإلكترونى باعتبارها 
اكبر أثراً وأقل جهداً وتكلفة من العقوبات التقليدية » بشرط إخضاعها 
لموجبات بدأ الشرعية الجنائية » وعلى أساس قبولها لفكرة " القضاء 
المنعى" التى أستقرت فى معظم التشريعات الانجلوسكونية المعاصرة › 
وعلى أمل ان تكون مثل هذه الحماية القانونية الوطنية نواة لتشريع دولى 
خاص يفرض الحماية القانونية الدولية. 


(والله من وواء السبيل) 


(۱4 


الفصل الأول 
5 ات آم الإنترنت" 
الإجر آم عبر شبكة المعلومات الدولية نان 
أصبحت شبكة المعلومات الدولية " الإنترنت " أكثر وسائل 
الاتصال العالمية هيمنة على ياة كثير من الافراد والمؤسسات الحكومية 
والهيئات الخاصة» وفرضت نفسها بقوة على كل بقاع العالم فى 
معدودة من حياة الزمان وكأى وسيلة حديثة لها جوانب E‏ 
ظ الضرورى ان يكون لها ايضا بعض النواحى السلبية » وهنا أصبح 
استخدام الإنترنت فى بعض المجالات نغیر المشروعة من اهم مشكلات 
السياسة الجنائية وأيضا من أهم مشكلات التكنولوجيا الحديثة. 
وقد نشا عسن الاستخدام السييء للشبكة الدولية للمعلومات 
الإنترنت" كتير من الافعال غير المشروعة التى تعتمد على استخدام 
الحاسب الالی كأداة أو موضوع للجريمةء وتوالت أبعاد هذه الأفعال 
غير المشروعة حتى جمعها الفقه تحت مسمی 'جرائم الإنترنت" 
“Internet crimes"‏ (۱) 0 


)۱( أطلق مصطلح جرائم الإنترنت 8 1006۳166 أول مرة ناء اد مؤتمر دولى فى اسراب 

فى الفسترة من 5١/1518/1/17١م‏ حول الجرائم الإلكترونية الحديثة وقد عرفها المؤتمر بانها جميع 

ل ا هه بواسعلة الحاسب الالى؛ من خلال شبكة الإنثرنت ء ووضع بيان لتلك الالال يشمن 

الجرائم الجنسية والممارسات غير الأخلاقية ؛ وجرائم الاختراقات الإلكترونية. والجرائم الماليةء وجرائم . 

القرصنه ونظیرها من مستحدثات الثورة الصناعية الثالثة. ۱ 

أنظر فى ذلسك: الموقع الإلكترونى على الشبكة الدولیة: إعاuصمء http: // WWW. Nua. Ie‏ 

۱ ۱ . بنج‎ ۱ scope ltd 

- الدكستور/ عسبد الرحمسن محمد بحر: : معوقات التحقيق فى جرائم النترنت رسالة غير منشو ٤‏ - 
اكاديمية نايف للعلوم الامنية 4۲۰ اهم ۱ 

- الاکستور/ محمد عبد الله منشاوی: : جرائم الإنترنت من منظور شرعی وقانونی - اكاديمية نايف 
العربیة- ۲۳؛ ۱ه. ۱ 


06) 


ويهمنا فى مجال البحث استكشاف هذا العملاق المهيمن على حياة الكثير 
مسن الافسراد والكيائات الهامة والحيوية حنی یمکننا الاحاطة بإفعالة 
الإجرامية. 


وعلسى ذلك سنبدأ فى المبحث التالى بتحديد مفهوم شبكة الإنترنت 
إعتمادا على الدراسات العلمية العملية فى هذا الشأن وتتبع مراحل نشؤه 
وإرتقائسه لنصسل إلسى طبيعة الأخطار المترتبة على الاستخدامات غير 
المشروعة له, 


(17) 


المبحذ الأول 
"ماهية الانترنت" 
مقعوم جيك آآانترند: 

۱ حا Se‏ ية جديدة فى مجال الاتصالات ونشر 
ره بال هذه e‏ لهاتلة من 
الحاسبات الآلية يتم تبادل البيانات و المعلو مات بشكل آلى " إلكتروني" 
١‏ تحقيقاً لعديد من الخدمات الحيوية مثل البريد الکترونی" WOE E‏ 
.web & usent & E.mail‏ 7 


تيسير الاتصال oT‏ اجهزة الحاسبات للجهات التى لديها 
. معلومات ترغب فى تبادلها من خلال الشبكة العالمية. 


وعسی ذلك يمكن لكل جهة أن تتحكم من خلال امج الاتصال 
فيما لديها من معلومات لعرضها وتبادلها او لحجبها عن التداول خلال 


الانترنت. 


وتتنوع أشكال وصور المعلومات التى يمكن الحصول علیها عبر . 
الإنترنت فتار ة تكون نصوص مكتوبة او نصوص صوتية او رسوم او 
صور وتمتد فى ابعادها لتصل إلى عقد مؤتمرات مرئية من خلال شبكة 
الإنترنت 


(۱۷) 


ولا يحتاج مثل هذا الاتصال المرئي المفتوح والعابر للحدود الى 
اجهزه معقدة شدیده التباين » بل كل ما یحتاجه شاشة صغيرة علي جهاز 
كمبيوتر ؛ ومسودم » وخط تلیفون محلي وأشتراك مع احدي الجهات 
المنظمة للاتصال للولوج الي أى مكان في العالم. 


وبالتالسي فالانترنست علاقة ثلاثية الاطراف بين مستخدم مستفيد 
يملك حاسب آلي كمبيوتر وخط تليفون محلي ٠‏ ومستقبل ضخم يشمل 
سماوات مفتوحة من المعلومات يتم العروج إليها من خلال وسيط هي 
شركة تنظم الاتصال (') 


( ) الدكستور / مجسدي محمد عطا : الحاسب الشخصي وعلوم الحاسب الآلي كمبيوتر" الطبعة الرابعة 

ام العربية لعلوم الحاسب ۱ ۱ 

لدكنور/ فرید ه- کبت : " الخصوصية في عصر المعلومات ' ترجمة محمد محمود شهاب , مركز 
الأهرام للترجمة واننشر . القاهرة ‏ الطبعة الاولي , ۰٩‏ م ص۲۲ وبعدها ` 

3 م ورات مركز المعلومسات ودعم اتخاذ القرار ٠‏ تقرير عن " مستخدمي الإنترنت في العالم *: 
رئاسة مجلس الوزراء - القاهرة - نوفمير ١٠٠٠م‏ 0 

- منشورات الجمعية المصرية نلأنترنت : لجنة التجارة الإلكترونية ۲ internet Society‏ 
وقسد بدأت تشاطها في أكتوبر ۲ م وعقدت كثير من الندوات والمؤتمرات . كما أعدت الورقة 
المصرية الخاصة بالمبادرة المصرية لبخول عالم التجارة الإلكترونية . 

- مجلة " أنترنت العالم العربي ' العدد التاسع - السنة الثالثة - نوفمير 1۰۰۰م - ص۴۲ وبعدها. 

-۱۲( ورات مؤتمر الأعمال الإلكترونية والتنمية - مركز المعلومات برئاسة مجلس الوزراء‎ ١ 
فبراير ۰م‎ )5 


(1۸) 


المطلب الأول 
تعريف الإنترنت 


یمکن تعريف " الإنترنت” بوجه عام ‏ تجنبا للتعريف الجامع> ‏ 
مسر ون أجيزة لكمبيوتر التى تتحاور مع بعضها البعض من 


ويتم هذا الحوار الآلى: ال مت" عبر كوابل الآلياف الضوئية 
والخطوط التلیفونية وحديثا عبر الأقمار الصناعية وغيرها من وسائل 
. الربط الشبکی. ۱ 


' ومن خلال هذا الحوار: غير الناطق" يمكن اطع على جميم 
البسيانات والمعلومات والمعارف فى كافة المجالات كما يمكن من خلال 
الشبكة " الإنترنت ت" تبادل البيانات والآزاء مع الآخرين؛ ونشر المعلومات 
واستخدام المراسلات عبر كل دول العالم. 


كما پمکسن ترويج كثير من الدعايات والافکار» وإجراء عمليات 
التسويق, الإلكتروني » والدعاية الإلكترونية ۰ وحديثا التجارة الإلكترونية 
commerce‏ 5160011 کفر ض أساس من ظهور شبكة الإنترنت. 


وسيلة الإنترنت: 'الشبكة العنكبو تيه: WEB‏ 


تستم عملبية الحوار الآلى بين أجهزة الکمبیوتر بعضها من خلال 
عديد من "البرامج" أهمها برنامج: 5 wide‏ ۷۷۵۲/4 واختصارها " 
."W.W.W‏ 


(۱۹) 


وترجمتها الشبكة العنكبوتية العالمية ويقال عنها (1۷/513) فقط. 

والويب : ۷۳۲۲ أو الشبكة العنكبوتية العالمية هی جزء من 
الإنترنت ولیست مرادفا لها ولا تساويها. 

وهی بمستابة الوعاء الضخم الحاوی لمجموعة من المستتداث ‏ 
والمعلومات التتی يمكن الوصول اليها عبر "لانترنت 


وهذه المستندات أو الصذخات المفتوحة " الویب" تحتوى على 


كرحو ی سي اا التشعبية أو : : Hyper‏ 
کت 1 


ويمكن غن داریق هذه لت المتشعب تال من مسد إلى ۱ 
آخر بسرعة فائقة ودبر مؤاقع مختلفةه ولو كان الفاصل بين هذه المواقع 
نصف الكرة الأرضية. 


ویستعان ی التنقل ٠‏ عبر صفحات Webi.‏ ` بجهاز أو آله 


۱ .. صغيرة تسمى " الملا" : أو “internet Exploren”‏ آو : " Net‏ 


Hyper خلال لارت تباطات المتشعبة وعلم1]‎ "Navigator : أو‎ "scape 
.Hyper text : أو‎ 


ويتم الستحول من موقع إلى آخر" آلیا" ليتم لحصول على كل 
المعلومات وكل التعاملات أو الحوارات النوعية المنتشرة فى المواقع 
المتعددة : .Multmedia‏ 


وكل الستعاملات عبر الشبكة " الانترنت" نتم > بلا استثناء- بين 
خادم - 561065 وعميل - 626 011. 


وتنحصر مهمة العميل فى طلب المعلومات وتنحصر مهمة الخادم 
فى الرد على العميل إما بالاستجابة له أو الرد برفض طلبة. 

وتتنوع وظائف العملاء من خلال البرامج الخاصة حيث نجد 
برنامج خاص بدور العميل للبريد الإلكترونى E-mial‏ مئل 1001 out‏ 
95 او (Windows messaging‏ ` 


وهناك برنامج يقوم برود العميل فى نشر الاخبار مثل مستعرض 
الويب ۱0۲6 gyinternet‏ یرمز له 11.1.1.1 الى غير ذلك من 
البر امج التى يحتويها كل كمبيوتر. 


قواعه اتحوارات : ۳۲۳۵۲۵۵5 


ES‏ انفلات الاستخدام عبر الشبكة الدولية ولأجل تحقيق قو 
۰ اریاح ومصالح تبتعد عن الأهداف الامنية استحدت و اضعی النظم قواعد 000 
خاصة متعارف علسبها تحكم عمل كادة أجهزة'الكمبيوتر وتسمى هذه 

القواعد المتفق عليها ' بروتو توكو لات «protocols‏ ۱ 


ولكل ' بروتوکول" أسم محدد يرمز إلى نوعه ووظائفه مثل 
00211115 الذى تستخدمه الأمم المتحدة فى علوم منع الجريمة والتعاون 
الدولسی» ومثل الشسبكة العنكبو تية wide web‏ 0 وغيرها من 
الشبكات الخاصة ذات الرموز مثل: “HTTP”‏ اختصار لمصطلح 
Hyper text pransfer protocol.‏ ۱ 


(۲۱۱ 


ويستحكم كل بروتوكول فى عملية النقل وال والحوار» وتختلف 
قدراته عسن غسيره من حيث مداه وإتساعه؛ وما يحتويه من معلومات. 
وسرعته فى التجول بالمستفيد عبر برامج مفترحة يمكن بها القفز من 
خادم إلى آخر دون عنام.() ظ 


۾ ي سد مج $ 2 
0 


(۱)هاولسنا تبسسيط كثير من المعلومات والمصطلحات الفنية التى تهمنا فى البحث ولمزيد من التفصيل 


- الدكتور/ رافت رضوان: عالم التجارة الإلكترونية : المنظمة العربية للتنمية الادارية - القاهرة - 
۹مم داص ۱ وبعدها- منشورات نقطة منظمة التجارة الدولية: آثار التجارة الإلكترونية على 
التنمية المصربة والعربية- القاهرة ۱۳ 

- Ismail (magda): A white paper on: Electronic commerce In countries in 
light of Globalization ; Inet 1999; EgyptP: ۰ 5 7 ۱ 

- Ryan Dennis: “the wireless future” ; the amazing internet pip; http: // 


www.amazing.com. wirelesse/ 30/1 1/2000 : pp: 1-3 
- Charles(R) syber Rules ; strategies for excelling at E-Business , USA; 


thomas, may 1999, p: 28. 


.. . )۲۲( 


سس تا رمس يبي سي تي بس سي ا ل س تن 
سه ووو ريوع 


المطلب الثاني 
الفوق بين الإنترنت وغیره من الشبكات 
لانترنت -الإكسترانك" 
فت حة ته ن عديد من الصفحات او المستندات » فكل صفحة من 


الشبكة لها عنوان خاص بها مثل عنوان المنزل يضمن لها الخصوصية 
والذاتية يطلق عليه universal resource locator‏ أو “U.R.L’‏ (۱) 


وبهذه الخصوصية أو الذاتية يفترق الإنترنت عن غيره من الشبكات.. 





)١(‏ فعلى سببل المثال بلزم للاتصال.بصفحته هيلة الاستعلامات المصرية المنشورة على ال ”ع بج» 
معرفة عنوانها الذى برمز ل4: ۱ 
“Http: // wwW.SİS . ۰ Eg.‏ 
وترمز الحروف الأولى : مغ)8 إلى البروتوكول او البرنامج المستخدم فى نقل الصفحة عبر الشبكة وهی 

اختصار الكلمة: Hyper text transfer protocol‏ 
وترمسز الحروف: vw”‏ سپ“ : إلى برنامج الشبكة العنكبوتية العالمية أو ما عرف : 1046م إإإمW»‏ 


web" 
وتسنی الحروف : ”515“ : الناطق الخاص بجهاز خدمة الهيئة على شبكة الويب وهی اختصار للهيدة‎ 
العامة للاستعلامات.‎ 


وتعنى الحروف: 807 ؛ أنها هيئة حكومية فى حين تعنى كلمة: "200" انها شركة حاصة. 
والحرفان ”عع“ : هی إ ختصار لكلمة ”رع“ بمعنى ان جهاز خدمة شبكة الويب بهذه الصفحة يوجد 


فى مصر. ۱ 
وبدون معرفة العنوان الصحیح أو کتابته 'بدقة' أو ترك بعض الحروف ولو نقطة (.) يتعذر الوصول إلى 


(۲۳ 


الفوق بين الإنترفت )1:62:26 
والانترانت: )م1 
داخلية خاصة بجهة او مؤسسة معينة يقتصر الدخول عليها والاتصال بها 
على العاملين بهذه الجهة او المؤسسة الخاصة. 
وتسمح بعض التكتلات الاقتصادية المتشابهة بالدخول عبر مواقعها 


التسبادل مع نظرائها خاصة تلك الفروع المنتشرة ة لها فى الكرة الأرضية 
تحت ذريعة التکامل الاقتصادى والارتقاء پمنتوی الاداء المختلفةء . 


وتعکسم الانترانت - كشبكة مغلقة داخلية مقصورة على العاملين 
بها“ نفس البروتوكولات والقواعد المستخدمة للانترنت مع فارق وحيد 
يكمسن فى sa‏ البیاناث و المعلومات من حيث طبيعتها ونوعيتها 
وما تحتوية. 


ويعرف بروتوكول " الانترانت" ب" م1 /م10 وصيغته الخاصة 
0 كما له وسيلة او “web”‏ خاص به. 


ونظراً لخصوصية نطاق الانترانت وطبيعة محتواه التى بغلب 
عليها الط‌ابع الاقتصادى تثور عديد من مشاكل الأختراق بقصد سرقة 
بمسض المعلومات الا قتصادية او بقصد ۱ اتسين الصناعی او لنجاری 


(۲4) 


و الاقتصادى"'' ويتم الربط بين هذه الشبكة وشبكة " الإنترنت" بواسطة 
حاسب ألى واحد أو اكثر يكون بمثابة المدخل الرئيسى 6246029 
۴۲ على شبكة الإنترنت. 


ج 
)١(‏ إزاء تصاعد اعمال التجمسس المسناعى والتجارى والاقتصادى عبر الانترانت استحدث مکتب 
اتحاسيفات الفيدر إلى بانولايات المتحدة الامريكية برنامج خاص ' بورائم نوی الياقات البيضاء" لمعاية 
السنمو السريع يعتبر من اقوی البرامج فى المجابهة ويعتمد على محاور رئيسية وأخرى فرعية تتكامل 
باضه وبعض نحو افشال الاعمال غير المشروعة دون اى تهديد بالعنف او استخدام القوة ومن اهم 


ری برأمع بتر . ولثم التحريات الجنوية وفقا ند (۱۷) من اقتو ممع دو دجسي 
العلبع والنشر والتأليف " القسم ٩‏ والمادة (۱۸) من القانون نفسه الفسم ۲۳۱۹-۲۳۱۸) وتصل 
لعلوبسات الجنانسية الى خمس سنوات سجن أو الغرامة من (۲۰۰) الف دولار. وتتضاعف العقوبة فى 


ثم استحدث المكتب برنامج اكثر تطوراً لمكالجة سرقة المعلومات التجارية تحت اسم : ۳7 أو ؛ 

Commerc information theft"‏ ثسم تفسرع هذا البرنامج الخاص إلى برنامج فرعى خاص 
لمكافحسة ' التجسسس الصسداعى 50100264م Industrial‏ ثم عدل المكتب عن استخدام مصطلح ' 
التجارية" بإعتبارها انشطة اجرامية. ما التجسس الاقتصادى' فيعالج ضمن برنامج مكافحة ٠‏ التجسس 


۱ مريكى 
والدولسى بعد تعاظم خسائرها وأخطارها وقد توسع القانون كثيرا فى تصنيفها لدرجة ان قانون ولاية ' 
فلوريدا" يعتبر ان سرقة ساعة رقمية تتضمن ' ما يكروبروف بسور' ففل دقيق- من جرائم الكمبيوتر. 
ولا بدسترط فسى قيام الجريمة ان يكون الكمبيوتر ' جزءا لأ يتجزأ من الجريمة " لصعوبة تحديد الجزء 
الذى لا بتجزأ وبالتالى تعتبر الجريمة جريمة كمبيوتر > بالمفهوم الأوسع - إذا كان الكمبيوتر هدفا لعمل 
لاسي لل اجسرامس ٠‏ أو إذا اسستخدام الكميسيوتر كأداة لارتكاب الجريمة؛ أو إذا استخدم اتکی 
استخداما عارضا التنفيذ الجريمة. 
راجسع مجموعسة نفاربسر مكتب التحؤيقات الفیدرالی منذ عام ۲ م - ۲۰۰۱م مكتبة مركز بحوثك 
الشرطة -- اكاديمية الشرطة خاصة تقرير ۰ HAROULD Hendrson ; chief federal bereau‏ 
of investigation; U.S.A; ۰‏ 


4 0) 





القوم الثانو 
الانتر نك .. والآكسترافت :)۲۳:۲۵:۱6 

نظرا لقصور الشبكة الدولية " الانترنت" حالیا فى الاستجابة للعدد 
الضخم من السمتخدمین» ونظرا لعدم استجابة الخطوط الهاتفية العادية 
لضصغوط الاتصال الكثيفة» ومع ازدیاد عدم المستخدمین للمواقع الكثيرة 
الستی تخطت بضعة آلاف لتصل الى ما يزيد عن الخمسین ملیون موقع 
حالياء وحرصا على عدم إنهيار الشبكة الدولية امام توالی الضغط علیها 
ظهر مصطلح .. world wide wait‏ بدلاً من world wide web‏ 
تأكيدا لزيادة كثافة عدد مستخدمى الشبكة عن طاقتها الاستيعابية. 


وهکذا ظهر الجيل الثانى للانترنت أو ما عرفا دس 
second generation internet‏ 6 » وبستمد هذا الجيل الجديد على 


استخ دام تكنولوجيا الاتصال واسعة النطاق أو 82030 
Band Access Technologies‏ 


التى لا تعتمد على الكوابل والالياف التقليدية بل على انظمة 
الاتصبال الحديثة اللاسلكية » أوالأقمار الصناعية » والآلياف الضوئية, 
والستى تستفوق على الجيل الأول بقدرتها على نقل المعلومات والبيانات 
انور او المرسومة وليس فقط المكتوبة 5]د16' 





(۱) وصل عدد مستخدمى الإنترنت فى العالم إلى )۳١۹(‏ مليون مستخدم عام ١٠٠٠م‏ ويتوقع ان بصل 

هذا العسدد الى (141)مليون مستخدم عام ٠٠٠۲م‏ كما يتوقع أن يتزايد هذا العدد ليصل الى (۱,00) 

بليون فى غضون سنوات قليلة. ۱ 

-Steffano Korper: The E-commerce Book : Building the E-Empire ; USA : 
Academic press 2000 pp: 13. ۱ 

راجع تقرير مركز المعلومات عن عدد مستخدمی الإنترنت فى العالم - مرجع سابق - ص *. 


(۳۹) 


وعلى ذلك إذا كانت شبكة " الانترانت " هی شبكة داخلية محدودة النطاق 
او جزء من شبكة الانترنت فان شبكة " الاكسترانت" هى شبكة خاصة 
ملك لمنشأة معيسنة تعتبر بمثابة جزء من الجزء اى جزء مصغر من 
الانتر انت الداخلية الخاصة ولکن یتاح 9 لأشخاص خارج المنشأة 
وفروعها. ۱ 

وتحتاج هذه الشبكة المحدودة إلى وسائل تأمين خاصة مثل " 
الحوائط النارية ۷/۵115 11 وأكو اد تشفير خاصة ۳06/0۱00 نظرا 
لسرية وأهمية البيانات التى تحويها ويتم تداولها بين العملاء وشركائها فى 
العمل أو فى العالم؛ وجميع بياناتها تتعلق بصفقات وعقود ومعاملات 
تجارية وعروض وكذلك بيانات سرية تخص العملاء. 


وتحتاج كل هذه الشبكات الى ب ات رس 


دضول عليه والتقل ين مواعها هول رس مال الكمو ا 


“PCS”‏ واجهزة الاتصال المحموله أو 065165 mobile‏ التى انتشر 
بشكل ولسسع فسی العالم كله؛ والحاسبات المتنقلة أو نت 
5 باعتبار ها Hand held:device‏ 

ومسن أشهرها ما يعرف بالنوت Book‏ 6 و البالم توب 
Palmtop‏ 

ووسيلة هذه الأده.ات للدخول على الشبكة " الإنترنت" أو غيرها 
مسن الشبكات الخاصة والمحدودة فتتمثل فى بعض المكونات التى نتگون 
منها الأجهزة نفسها وهی عبارة عن برامج " للتصفح ءام امس 
وبرامج خاصة بخادم الشبكة 5017256 565765 ۱۷6 وبرامج خاصة 


(۳۷ 


بالمواقع على الشبكة 50107276 567۷6۲ وأدوات اتصال 20015 وأنظمة 
خلفية 59/516125 .Back- end‏ 

وهذه المكونات الخمس هى أهم الأدلة المادية التى يمكن العثور 
عليها وأثبات علاقاتها بالاستخدام الاجرامى غير المشروع. 

وتخضع كل هذه البيانات والمكونات والأدوات الى موارد 
ومحركات بشرية تتولی تسخيرها والاستفادة منها او استغلالها. (') 

وبهذا العنصر البشرى التقنى تندرج الاستخدامات غير المشروعة 
للتكنولوجية عامة وللانترنت کا سن الحضارة الحديثة. 

وينحصر هذا العنصر آلبشری فى ح جميع المتخصصين بتجهيز 


الاتصالات الإلكترونية ووسسائل تصميم وتنفيذ المو واقع الإلكترونية 3 
ومعدى البرامج» ومحللى قواعد البيانات » ومتشارى التأمين. 


(۱) لعشزيد من التعرف على مستحدثات التكنولوجيا المعاصرة فى هذا المجال الحيوى انظر على وجه 


خاصة: 


` ALEX Birch: The Age of E-Tail : Conquering the New world of Electronic ۴ 
UK; pub; mck , group 2000, pp: 7-10.& 220-226. 


وتحاول. التكنولوجيا تطوير بعض الأدوات التقليدية الحالبة لتنضم إلى ادوات الاتصال بالشبكة الدولية مثل 
التليفزيون الشبكى ' 1.۷۰ )316 ۲ 6 1۷) ۷ الهاتف الفضائى 8026م 517 . والهاتف المرئى : 
46 567663 ونظيرها من الأجهزة الشبكية التى خرجت من السوق سعياً لمزيد من التطوير مثل 
الادوات الذكية Intelligent Equipments‏ ا 
ونحاول من استعراض بعض هذه الوسائل والأدوات الفنية فائقة القدرة التدليل على خطورة ما نواجهة 
وكأننا أمام " إمبراطورية الكترونية - 1۳0۳1۳6 'E-‏ . 
وهو ما يقتضى استحداث الاساليب والتدابير الكفيلة بمواجهة اخطار هذه ' الأمبراطورية" وهذا ما اتخذته 
بعض الدول بالفعل أنظر: 
Electronic Government strategic ; plan state of Texas, USA, 2003.‏ < ` 


(۸) 


فهذا العنصر البشرى يملك مفاتيح لغة التعامل مع الحاسبات الآلية ' 
والدخول على المواقع الإلكترونية مثل لغة " الجافا "12۷2 ولغة؛ 
HTML‏ والقواعد المرئية Basics visual‏ وغيرها من اللغات 
التكنولوجية التى تحتاج مهارات خاصة وايضا إلى امانة خاصة تتمثل فى 
شعورها بالمسئولية الاخلاقية عند تعاملها مع الإنترنت. 4٩‏ 


" وتتجلى خطورة هذا العنصر البشرى عندما يتعامل مع " الشبكة 
الدولية" فسى عدم أتباعه اجراءات التأمين المعروفة وهو ما يحتاج إلى 
ور من الوعى لدى المستخدمين والمتعاملين » ذلك أن إتباع مثل هذه 
القواعد التأمينية السهلة کخطوط دفاع وقائية تحیط كثير من الهجومات ٠‏ 


الخار جية التى يقوم بها " القراصنة 112016757 “Crackers-‏ ۱ 





)١(‏ رصدت منظمة التجارة والتنمية ' الأونکناد" 0 كثير من معايير التعامل مع الشبكة الدولية 
روضعت فواعد أخلاقية تتضمها مواثيق شرف للممارسات والسلوكات السوية ولا سيما عند التعليم عن 
بعد. أنظر موقعها: . ۱ ۱ 
WWW. TFT. Org/ distance Learn def,09/05/2001, ۰‏ - 
وتتيح برامج التعليم عن بعد الشبكة تلعالمية ۸ 1046 14ء۷ تبادل الوثائق والقواعد الاخلاقية من ٠‏ 
خلال حلقات النقاش المفتوحة المتاحة على الشبكة 5 11124 02 ومن خلال المؤتمرات المسموعة 
والمرئية ۱ 0 
follow - up - tutor.‏ ومعلم الأجلبة : Audio-video conference‏ 
- هذا وتدل إلاحصاءات على ان عدد المستخدمين للحاسبات الآلية فى مصر يصل إلى )٩(‏ حاسبات 
لكل الف شخض عام 558١م‏ فى مقابل (424)حاسب الف شخص فى الولايات المتحدة الامريكية › 
(09" حاسب / الف شخص فى أوروباء ووصل عدد مستخدمى الإنترنت فى مصر إلى (۰۰؛) ألف 
مستخدم عسام ۲۰۰۰م بما یعادل 9۰,۲ من المجموع الكلى للسكان. وقد زاد عام ١١٠٠م‏ حنی 
وصل إلى ملیوم مشترك بخدمة الانترنت. ۱ 
- تقريسر السيد وزير الاتصالات فى المزتمر الدولی السادس لتکنولوجیا المعلومات والاتصالات › 
القاهرة ٠١"‏ ١ام.‏ 


ودلت تقارير الخبراء ان 96۸۰ من هجمات القراصنة 11201675 على 
شبكة الانترنت یکون هدفها المزاحصدة 2۷76 ۲0" وإثبات مقدرتهم على 
اخستراق المواقع وبالتالی تکمن الخطورة فى نسبة ال ١‏ 9۲ الباقية من 
الهجمات غير المشروعة والتى حصرها الخبراء فى الأغراض التالية: 


الهجوم على الشبكة بقصد الحصول على معلومات خاصة من موقع 
محدد علی الشبكة (تجاری - أمنى -. صناعی).. 


اختراق الشبكة بقصد زرع احد برامج التجسس" التلصص زب 


اخستراق الشبكة بقصد التصنت على المعلومات وتنقيتها وتعديلها او 


و ۰ 


:" تغییرها. 


اختراق الشبکة بة بقصد التخريب المثعمد للموقع وتدمیر بیاناته. 
اخستراق الموقسع آلخاص على الشبكة کنقطة إ: نطلاق لارتکاب جرائم 
اخری او لتسهیل ازتكابها. ۱ ۱ 
اخستراق بعسض: للمواقع بقصد الحصول على الأموال المتداولة بين 
منشأة و عملائها. ,!.- ۱ ۱ 





(۱) انظر فى ذلك: 


RADWAN : A presentation on : the Arab world 16 the It 


DR SHERIF ELKASSAS: Apresntation on: Inforation & tele 
communication security : “security & vulnerability” cairo telecomP, 2001, 
Jan (16-19-2001). ۱ 3 

RAAFAT 


Revolution و‎ Dubai, may, 2001. 


(۳۰ 


ومن ثم یتضح ان الخطر ی ی فقط 
استخدامات الشبكة و تتحصر ف فى الهجمات التى 3 تتم لأى غرض من 
الأغراض الست السابقة 


ومن أجل اه الاخطار او المخاطر ينبغى الاستعانة 
باستر اتیجیات تأمینیة معينة ند تنقسم إلى مت ات خاصة بحسب طبيعة 


الموقع وما يحتويه من معلومات ت 


وقد دلت تقارير الخبر اء ۳ استخدام بعض الوسائل التأمينية 
البسبيطة مثل الخادم المفوض 36۳7675 /۳۳0(0 » والحوائط النارية 5126 
walls‏ تضمن التحكم الكامل فى عمليات الدخول والخروج " الاختراق» 
وتحقق التأمين الكامل للشبكات كلها سواء كانت ۷۵ , 123266 الداخلية 
أو “internet”‏ و ' Extranet‏ " الخارجية . 





(۱) يمكن حصر طرق التامين المستخدمة فى اسلوبین الأول: : الطریق العادی وهو التأمين على طریق " 

التشفير أو 67۷04100 " الذى يعتمد على الكود الخاص 167 56564 او تملى نظام المفتاح المتباين 

أو لتا العام “Asymmetric ۲ public key‏ أو المزج بينهما. 

ومن هذه النظم التأمينية التشفيرية نذكر نظام نت سكين 6206و “SET” ,511112” , SSL. - Net‏ 

ونظسام " مسيبر ٣ر٣‏ وكذلك نظام زیمرمان ۲.6.۲" ٠‏ وقد ادخلت شركة ia‏ نظام "SET"‏ فى 

مصر إعتبارا من مارس 5 ام لتامين كل المعاملات المالية والتجارية . 

أما الأسلوب الثانى: فيعتمد على التحكم فى عمليات الدخول والخروج من خلال ال-050«ووه2 أو 

6 أو الحوائط النارية اھ۴ أو الخادم المفوض - se۷٤۲”‏ بورووط» . 

حر حي بر : الدکتور/ هند محمد حامد ی - جامعة حلوان للرسالة " 
۰م - ص ۸٩‏ دص ؟15. 


(۴۱) 


ونخلص من نتائج تحليل تقارير الخبراء عدم صحة التخوف والقلق من 
مخاطر المي الاجراءات 
والاسالیب التأمينية المعروفة.!) ۱ ۱ 


فالمشكلة إذن ليست فى توفير قدر كاف من التأمين عند استخدام 


النسبكات ولكسنها ت-بدو بشكل اكثر فى قلة أأوعى لدى المستخدمين أو 


المتعاملين. 
وإذا كانت مل ی و ی 0 


طرق أخرى ۳۷ كفاءة ان و هو ما يعرف 5 موه 
scanning"‏ "ا 


(۱) فسی المقارنة بين حجم المخاطر الناجمة عن استخدام الإنترنت فى المعاملات وبين نفس المخاطر 


الستى قد تتعرض لها أى منشأة تجارية لا تستخدم الانترنت ضرب لذلك مثلا مفادة أن فتح أحد المتاجر ٠‏ 


الکسبری على شبكة الإنترنت بابر اكثر امنا من فتح متجر حقيقى له مقر معروف فى الواقع حيث انه 

معرض للسرقة او النهب او الحريق أو غير ذلك من المخاطر التى تكلف كثير من الاعباء المالیة؛ وهو 

ما لا يتصور إذا ما استخدم الإنترنت. ۱ 

(۲) حول العديد من الأنظمة والاساليب التأمينية الجديدة خاصة فى مجال تأمین التجارة الالكترونية 

واثرها على مكافحة الجرائم التکنولوجية انظر عديد من تقاریر المباحث الفيدراكية الامريكية_”17,13.1“. 
FBI : Federal Bereau of investigations & on: Net work solution ; FBI‏ - 


Reports indicates; “Computer crime spreads” : inforation security 
News ; www. Net work solution. Com; 09/11/2000 ۰ 


- ومع ذلك تعترف التقارير الفيدرالية بان نسبة الاختراقات لدواعى امنية وصلت غلى 96۲۰ عامى 


۸- ۱۹۹۹م ووصسلت خسائرها للمادية إلى (۲۵۰) بلیون دولار امریکی فى عام ۷ 


فقط د ف القرصنة " قد تصاعدت بعد ذلك فى ظل زيادة عدد مستخدمی 
شبكة الإنترنت. 


(FY) 


ومع ذلك تبقى مسألة التأمين على رأس قائمة الأوليات وتستوجب تكامل 
السياسات التأمينية والتشريعية والفنية لضمان كفاءة المواجهة لهذه النوعية 
الجديدة من جر ائم التكنولوجيا المعاصرة. 


(Ff) 


e 
الأبعاد لاجر امية للانترفد‎ 
المطلب الأول‎ 
دشأة وتطور الإنتردد‎ 


نشأة فكرة " الإنترنت " كثمرة للتزواج بين تكنولوجيا الاتصال, 
وتكنولوجيا المعلومات والاتصالات متعددة الوسائط أو ما عرف multi‏ 
2 وكان هدفها محاولة تنظيم تبادل طوفان المعلومات التى وفرتها 
علوم المعرفةء ولكن - وكأى مستحدث علمى = اخنلط الصالح فيه مع 
الطالح؛ وأنففت الطالح حستی كاد ان يعصف بإيجابيات هذه الثمرة 


وقد بدأت فكرة الإنترنت فى الظهور عام 154١م‏ فى اطار تطوير 
مشروع تجريبى لوكالة " آربا" التابعة لوزارة الدفاع الامريكية تحت 
مسسمى " الآرباتت " باعتباره وحدة ربط لكل الحاسبات الآلية فى القوات 
تیال 2 لتبادل المعلومات العسكرية بسرعة وسرية. 


ومنذ بدا 2 السبعینات بدأت بعض المؤسسات العلمية البحثية 
الانتضمام الى " الاربانت" ۸۱۳۸۳۲ بغية الاستفادة من المعلومات 


المتاحة لديهاء فتعددت مواقعها وانتشرت » ثم انفصلت عن الشبكة 
العسكرية واستقلت عنها.(۱) 


وفى عام ١0م‏ اصدرت منظمة العلوم القومية (15۳) قرارها 
بإتاحة استخدام الشبكة الخاصة بها فى الأغراض التجارية لتسهيل 
الانتشسار السريع للخدمات التجارية المعتمدة على الإنترنت » وظهر ما 
عرف بالبرید الالکترونی. 


ثم توالى ظهور بعض الشبكات التجارية الجديدة مثل : Compu‏ 
on-Line‏ معت درق 56 ومن مجمسوع هذه الشبكات تكونت ما 
عرف بشبكة الإنترنت 104620264 الأن. 

وقد ذاع صيت شبكة الإنترنت بعد ان نجحت فى تحقيق طفرات 


كبيرة فى الأغراض التجارية عام ”111١م‏ وفى عام ۱۹۹۳م ظهرت: 
www‏ أو " : wide web‏ 4 كإحدى ابناء شبكة الإنترنت وطغت 





(1) كانت بعض الاعات والمؤسسات التى تقوم بإجراء أبحاث متطقة بالدفاع تنضم إلى شبكة الازيانت 
ARPANTE‏ یقعسد إجسراء أبحاث متقدمة للمشروع العسكرى الأصل Advanced Research‏ 
م تحت مسمى وكالات ۴ ۸86001 ۰ الى ان وصل عددها )٠٠١(‏ موقع عام ۱۹۷۵م , ثم 
أوسعت الشبكة لإتاحة مزيد من المعلومات للباحثين فى الجامعات ومختبرات الأبحاث الرئيسية من خلال 
بروتوكول تبادل 0۳0۱0601 01ارهء Network‏ « ثم تمت توسعته فى مرحلة آخری فتغير البروتوكول 
عبر الشبكة من N٣۲‏ المتحکم الى نظام ۳ ای thansfer contro protocol‏ أو " انترنت 
بروتوکول 0۳۵۵۵01 Internet‏ 
وأهم ممیزات هذا لتحول كان فى السماح بانتوسع فى الشبكة بشكل غير محدود. 
ومع التوسع فى الابحاث العلمية والأغراض الاكاديمية انفصل الجيش الامريكى عن الاربانت وقام بتاوین 
شبكة خاصة به عرفت " 1611066" شم تلى ذلك أنفصال القاعدة القومية للعلوم 73511017 أى 
tion‏ 50167046 0721ز)هه مكونة شبكة خاصة بها هی NSF NET‏ عام ۱۹۸۰م 
كما ظهرت فى نفس العام شبکتان اخریان لكل الافراد هما )716 1314 & )مد موز 
Daniel (c): The New ERA of internet; USA; jon wiely; 1996, pP: ۰‏ - 


(۳۰) 


لشبكة الانترنت. ۱ 


وفسى عام 2۹۹4 تزايد اقسبال رجال الاعمال و اصحاب 
المؤسسات المختلفه على استخدام الشبكة فى الأغراض التجارية نظراً 
لسهولة استخدامها وقلة تكلفتها » وسرعة اتمام الصفقات من خلالها. 

وفى عام 556 ١م:‏ اتسعت الشبكة وتضاعفت مواقعها حتى وصل 
إلى (۲۷) الف موقع ثم فى طفرة أو قفزة هائلة تعدى حاجز المائه ألف 
موقع واستقر ما عرف " بالتجارة الإلكترونية " الذى تحول الآن إلى ما 
عرف السوق العالمية الالکترونية ,(۱) ۱ 

وفی عسام ۱۹۹۸ م: حدشت طفرة هانلسة فى حجم التجارة 
الإلكترونية وصلت إلى حوالی (۸4) ملیار دولار فى عام واحد. 

وفی عام ۹ ام - ۲۰۰۰م: تضاعف حجم التجارة الالکترونية 
ولا شتا يقد تس اعد اعداد مستخدمی الانترنت وظهور جيل جدید من 
ببرامج الحاسبات الالية : 50058256 فى كل المجالات تقريبا مش * ` 





(۱) لمزيد من التفصيل حول تطور الفكرةبومستحدثاتها وآثارها على التجارة الدولية انظر: 

Judy (st) & Rymond (FP) : Principles of on ~ Line marketing ; USA; 

Prentice , HALL INC ; 1999 , 6 

- Mike. spinelli : internet schminternet ; ASTA Agency ; the CRS 
booking Blues : val, 66, No: 7 , 1997. ۱ 

- Vince Emery : Glow your Business on the internet “ 3ed, edd, USA, 
1997 و‎ p: 240. 

- Jjaclyn Esaton : “23” incredibly successful websites; commcrce net 
press; USA; mc Grow Hill; 1999; : 8 

- Davied Bollier : The future of Electronic çpmmerce; washington DC; 
Aspen pub: 1996, P: 2.. a 


() 


الخدمات - السياحة - التعليم - الأمن - السياسةء وهو الأمر الذى ترتب ‏ 
عليه تصاعد الأهتمام بضرورة استحداث قوانين وتشريعات دقيقة 
وصارمة تضمن مشروعية عمليات التبادل المختلفة(١)‏ 


وقد تزايد الانتشار على " الإنترنت" إنفاذا لتوصيات منظمة 
التجارة والتنمية التابعة للأمم المتحدة والمعروفة بمنظمة " الأونكتاد' 
وأستحدثت منذ عام ۹۹۶ ام بعض النقاط الدولية لتيسير نقل المعلومات 
وضعل عام ۱۹۹۵م الى (017) نقطة دولية > كان من بينها مصر = ثم 
تصاعد هذا العدد لیصل الآن إلى (۱1۲) نقطة دولية موز عة علی(: ۱۱) 
دولة فى العالم. 2 

ويقتصر دور نقاط التجارة الدولية - كما فى مصر = على 
الترويج والعرض فقط دون اكتمال ذلك بتنفيذ الصفقات الكترونيا - من 
خلال الدفع الإلكترونى > ۰ وذلك بسبب عديد من الاعتبارات الفنية › 





(۱) لسزيد من التفصيل انظر الدكتورم رافت رضوان: تقرير عن عدد مستخدمی الإنترنت فى العالم ط 

و“سلسك عن: " عالم التجارة الإلكترونية » وأثره على تنمية التجارة البينية المصرية » منشورات مركز ۰ 

الدلومات ودعم اتخاذ القرارء رئاسة مجلس الوزارء, نوفمبر ١٠٠٠م‏ صه. ' 

- Anderson (C) : Leading the Way : the New Rules for success in the مثا‎ 

Economy’ ; USA ; 2000. 

- والجديسر بالذكر ان خدمة الإنترنت بدأت فى مصر عام ١۹۹٠م‏ عن طريق ربط شبكة الجامعات 
المصرية بفرنسا ثم تم قسمة الدومين المصرى ' مع اكاديمية البحث العلمى؛ ومركز المطومات 
برئاسة مجلس السوزراء (1128500) والمركز الاقليمى لتكنولوجيا المعلومات وهندسة البرمجيات 
.«(RITSEC)‏ 

- وفى عام 515١م‏ فتحت الحكومة المصرية المجال امام القطاع الخاص فظهرت حوالى (۱۲) 
شركة تقدم خدمات الدخول على الإنترنت ووصلت الى (4۰) شركة عام ۱۹۹۹م» عدد )٠١(‏ شركة 
عام ۲۰۰۱م. 7 


(FY) 


والتنظيمسية » والادارية ؛ وخاصة القانونية نظر؟ لغياب الوعى بأهمية 
التجارة الإلكترونية » وعدم توفير الحماية القانونية للها.!') 


تس من ی سس 

(۱) مسع هذا الانفتاح والنجاح المتوقع للنمو التجاری فى مصر تظهر بعد العقبات التشربعية التى تتثمل 
اهمها فى عدم لمكان شركات التسويق المصرية تحصيل مقابل خدماتها التسويقية بسبب عدم قابليتها - 
قانونسأ- استخدام طرق الدفع الإلكترونى ٠‏ واصرار - القائون- على طريقة الدفع الیدوی. وذلك بكثير 
من الحجج والذرائع مثل الئوفی من اخطار عملية " غسيل الاموال" ۱۴ ۱ 

-ومما هو مثار لكثير من لجدل والدهشة فى آن واحد ان المطانبة بتدخل البنوك المصرية العريقة . 
كوسيط ضامن وآمن لتقلى الأموال؛ يقابل بالرد بان البنوك المصریة؛ غير مؤهلة حتى الآن لتوفير خدمة 
المشروعات فى مصر. . 

وسوف تستمر هذه الطبات ان لم تتكاثر - حتی يتم الحسم من الوجهة التشريعية اولأء وحتی هذا الحين 
وان شاء الله لعله قريب- يبقى التخوف من شبح اجرام الإنترنت عانقا للتلمية وحاجزاً نفسياً منيعاً من 
إطلاق هذا المارد الإلكترونى عبر السماوات المفتوحة ما لم نشد وثاقه ونحكم عقاله ونتوقى اخطاره؟! 
-لمزيد عن حجم التجارة الإلكترونية فى مصر واختفائها من على الخريطة العالمية انظر: 

الدكسنور/ عبد القادر الكاملى التجارة الإلكترونية الحاضر والمستقبل ' مجلة انترنت العالم العربى السنة 
الثالث - العدد التاسع . نوفمبر ۲۰۰۰م ص ۳۲. ۱ 

- مرکز المعلوماث . " مؤتمر الأعمال الإلكترونية والتنمية - مركز الفاهرة للمزتمرات › فبرایر ۲۰۰۱ 


المطلب. الثانى 
المخاطر الناجمة عن إجرام الإنتردد 


تصاعد اهتمام علماء علم الإجرام بهذه الظاهرة الجديدة التى 
أفرزتها علوم التكنولوجيا المعاصرة» وحاولوا وضع تصنيف جديد ضمن 
تصنيفات المجرم الحديث تحت مسمى " إجرام الإنترنت » كما أضافوا 
إلى تصنيفات ضحايا الجريمة الحديثة تصنيفاً جديداً تحت مسمى " ضحايا 
الإنترنت " كنموذج جديد مسن ضحايا الحيلة اليومية أو : 


)۱( Hoolliganisme 





(۱) أنضر فى هذا الشأن " ضحايا ااقتصاد «0زاععاموناءنب - “Econom‏ كنوع متولد من إساءة 


:" استعمال تكنولوجيا الحاسبات الإلكترونية وغيرها من وسائل الاتصالات مثل " شبكة الإنترنت‎ 
۲:2۳ Harding ; victims of crime ; International conference ; 11 item, 
A/ conf/121/ C.2/ L14. 
"The Issue of Abusse of computer techology and consequential invasions 
of privacy as A New Area of victimization ; int, conf, 1989p:2.3. 


 -‏ وقسارن هسذه التصنيفات الجديدة لضحايا الجريمة مع الأعلان الدولى لحماية ضحايا الجريمة “فين 


: ام"‎ 445 
Decssion , UN; Gen Ass; 9/12/1998. 


- وحول التصنيف الجدید " الضسحايا بلا جرائم 611016 ۳101:0106 عتژ0ع۷1 ۰ وضحايا ال“ 


Micro 6‏ ۰ كأنماط مستحدثه من ضحايا الحياة المعاصرة „Acts of Hooliganisme‏ 


- انظر؛ 
Vi.Ano. Emilio: Victimology; A New policy for perspective;‏ 


victimization ; and social change : A socio- culturel and public 


Seventh united Nations congrees و‎ On the plevention of crime and the 
treatment of offenders ; Millan ; ITALY ; 26/8-6/ 9/85 

Conf / 121 / C/ 2L.1h.‏ اد 

TEND ; U.N > cong ; vieeNA ; 27/ h- 6/5/1999; E/CN . 15 / 1999/L.8, 
pp: “5”. 


(۳۹( 


الفوعم الأول 
ضحايا الإنترنت 


يرجع سبب اهتمام علماء الاجتماع والإجرام بهذه النوعية الجديدة 
من الإجرام الى عدة خصائص او سمات خاصة انفردت بها هذه الظاهرة 
الحديثةء والى طبيعة المخاطر التى تحدثها وامتداد هذه المخاطر وشیوعها 
على كافة المؤسسات والأفراد» وعلى أمن الدولة نفسها. 


ومع الاتفساق على حقائق رصد تصاعد هذه الظاهرة لارتباطها 
الونيق ومصاحيتها المستمرة لاستحدثات الثورة العلمية التكنولوجية . 
والاتجاه المعاصر للمجتمعات نحو الاندماج فى عصر” " العو لمة» يصبح 
الاهتمام بها نه الاولوية العظمى. ٠‏ 

ففى العسالم المندمج أو ' المعولم' يستقلص الزمن» ونتلاشی 

للمس‌افات؛ ونرفع الحواجز والحسدود الإقليمية.التقليدية» وتنتقل كافة 
السلوكيات والمعلومات ۰ والمفاهیم» والأفكارء والأخبار وغیر ذلك 
بسرعة مذهلة ويحرية تامة دون خوف من رقابة حكومية او محاذیر 
أيديولوجية ؛ أو حدود وطنية . ۱ 

وفى ظل هذا المناخ يتبدل اسلوب الحياة الاجتماعية والثقافية » 
والسياسية ٠‏ والأعلامية ؛ وتتبدل المعتقدات > واللغات . والأعراف › 
وتذوب الهوية أو الذاتية فى بونقه الثقافة المو حدقلو الكونية. 


4۰, 


ومثل هذه التحولات" الجذرية " تم تضع الأفراد والشعوب فى مفترقات قاسية 
و ارو وی یی و ی عن اه 
تؤثر لا محالة على الفرد وعلی المجتمع . 
وتزاید مخاطر هذه التحولات الجذرية على بعض المجتمعات 
الدولية مثل مجتمعنا العسربی ذات التراث الثقافى الوطید» وتصبح 
التحديات اكثر قوة وخطرا لأننا مطالبون بالاندماج فى هذا العصر على 
السرغم من اننا لا نملك مفاتيح التعامل معهء ولأننا مطالبون بمواكية 
التطورات والمعطيات على الرغم من استحالة تطويع البنية الحضارية 


لمجتمعانتا لتطور ات ومعطيات العصر. . وتتعاظم الأخطار فى هذه لبقعة 


من الأرض عندما تعجز الوسائل لفاح من لقاع عن تما 


والحقيقة ان هذا 1 3 المعرفى' لذى ۳ پا 
معطیات الاس الجديد. ویتوالی تم 5 با امه دی 
انقضاع الصلات بالعصر وهو ما يؤدى الى المزيد من التبعية. وبالتالى 
نفكيك الهویت وتهميس لد اتب وندمیر البيئة الاجتماعية. ۱ 


وتتصاعد اخطار ر روصت يكل خطط ی رنه ان 


زا ت انر اضر مخاطر الظاهرة وشمولها لكل البیئات 
الاجتماعية والثقافية ؛ والسياسة الى غير دلك» فى تحديد المصالح 
المحمية المعنية بتدخل السیاسات الجنائية. ۱ 


)4۱( 





فعلسى سبيل المثال نلمح ضمن إخطار الظاهرة الجديدة ما أشار إليه 
الکشیرون من أفعال إباحية يتم ترويجها عبر وسائل الأعلام المرئية " 
بحسن نیة أستغلالاً لسياسات السماوات المفتوحة . وتمت معالجة مثل 
هذه انبم ن تراجت من أنماط الجرائم الجنسية التى يتم تداولها 


عبر الشبكة الدولية. 


وبهذه المعالجة "لقاصرة" تتحصر المصلحة المحمية فى الحرية 
الف قل ۳ العرض آي الشرف التى قد توفرها النصوص 
القانونية الوضعية. 27 37 

ولكن يغيب عن ذلك مصلحة أخرى أكثر أهمية تكون أساساً هی 
المعنية بالحماية والتجريم » وهی الحق فى الطهر والعفاف الذى استقرت 


. علية كل الشرائع الإنسائية؟. ٠‏ 


بالإضافة إلى ان هناك بعدا آخر لهذه المصلحة المعنية یکمن فى 


أثر هذه الأفعال المرئية على الموروث الحضارى والهوية الثقافية. 


وهنا نتساءل هل " آلهوية الثقافية " محل اعتبار كمصلحة محمية معنية 
بالتجريم من خلال النصوص الجنائية الوضعية؟؟ 

كذلك فأننا نلمح ضمن أخطار الظاهرة الجديدة >"إجرام 
الإنترنت"- عديد من المخاطر التى تهدد " اللغة" القومية ونتساءل هل " 
اللغة" محل اعتبار كمصلحة محمية معنية بالتجريم من خلال النصوص ‏ 
الجنائية الوضعية ؟ وبمعنى آخر هل تتضمن نصوص التشريعات الجنائية 
ما يمكن تسمیته " جرائم اللغة* ۱ 


(6۲( 


تشد آن أخطر أبعاد الظاهرة الجديدة يكمن فى استهداف السماوات 
المفستوحة طمس الهوية الثقافية من خلال تحريف اللغة تمهیدا لاستبدالهاه 
وهو ما پستوجب حماية هذه اللغة من خلال استحداث تجریمات خاصة 
تكون المصساحة المحمية الجنائية المعنية بالتجریم هی " اللغة" فى ذاتها 
کشکل للهوية الذاتيةء وبما يضمن عدم تأویلها او تفسيرها او تحویرها أو 
تحریفها عن مرادها وتفریغها من محتواها ومضامینها وهی معانی تترجم 
مصالح لا تستوعبها النصوص التقليدية وبالتالی تفترض وجود تجریمات 
تحت مسمی 'جرائم لللغة". ف 


۳ 


الفوم الثادي 
تحويف اللغة کاحد أخطار إجرام الإنترنت 
شهدت السنوات القليلة الماضية احداث جسام تابعها العالم بأسرة 
عبر الشبكات الدولية المرّئية وخلال التحقيقات والمحاكمات القضائية › 
لعبت فيها " اللغة" دور الحسم.(١)‏ 
فان مقهوم معانى اللغة لا يتضمن فى طى كلمات معينة يجسدها 
سياقها " التداولی " بين مجموعة معينة من المتفاعلين أو المستخدمين لهاء 
بل لا يفهم بدقة إلا من خلال اصول تداولها فى وسط محدد أو بيده 
خاصة او ما يمكن تسميته : «LANGUAGE CLUB”‏ 
ويحكم هذا الوسط الخاص " الطبيعى " انفلات تداول اللغة » أو 
انفعالها بحالة نفسيه خاصة:» أو لازمة لغوية متكررة فيما يشبه العادة أو 
استخدامها فى سياق آطر غير معروفة بسهولة للكافة» او عندما تستخدم 
اللغة بشکل تلقائی دون قصد المعنی المتعاررف عليه دائما. 
ووفقا لهذا الضابط الحاکم فى تفسیر اللغة یمکن تصور اکثر من 
معنى ذ حور ۵ فی ثلاث : 


(۱) كانت الحادثة الأول هی سقوط الطائرة المصرية فى المحيط الاطلسى فى 514/٠١/5١‏ ١م‏ والثانية 
محاكمة فضسيحة الرئيس الأمريكى فى قضية مونيكا - جیت" فقد لعبت تغيرات اللغة المتداولة عبر 
الشبكات الدور الحاسم فى القضية. ظ 

- وقد لفت الأنتباه إلى هذه المسألة الدكتور/ روجر شای - 5123 1102467 عالم اللغويات الاجتماعیا: 
والقضائية الشهير والأستاذ بجامعة / جورج تاون الأمريكية أثناء لقاء لنا معه فى جامعته ضمن وفد 
الجامعات المصرية الذی زار عدد من الجامعات الامريكية عام 9۹ ام. 


(٤ ٤( 


في للفة: وهو المقصود منها.... 


وهو ما يحتاج لأكثر من مرجع لتفسيره 






م م 


بدقة. 
معايشة اطراف التفاعل ولطبيعة التفاعل 
وظروفه.() ۱ 





ولکسی تقف على حقيقة معنی اللغة دون ان " نحرف الكلمٌ عن 
مواضعه" ينبغى دوما التعامل مع البنية العميقة للغة ونملذج التحلیل 
اللغوى تدارکا لنتائج سطحية او احکام خائطة ووهمية.(") 


(۱) وبسبب الغفلة أو التجاهل عن طبيعة التفاعل وظروفه صرفت معانی ومقصود اللغة عن مضامینها 
واعتبرت افعال اجرامية غير مشروعة وهو ما حدث بالفعل عند تحلیل اشرطه الصندوق الآسود للطائرة 
المصرية المنكوبة (۷۱۷) حيث فهمت کلمات مثل " توکلت على الله" التی نطق بها أحد قادة الطائرة على 
انها " عملسية انستحارية" ولو فهمت على صحیحها ومقتضاها بحسب الوسط الطبیعی التى تتداول فيه 
اعتبرت نفس المقولة دلیلا على مواجهة حدث طاری وجسیم بالغ القوة ٠‏ وهو ما پردده ای مسلم تقى 
یخشی الله فى كل الاحوال ولا يمكن أن تأتى کمقدمة للشروع فى الانتحار. ۱ 
۳۸( تبدو أهمية التعامل مع البنية العميقة للغة؛ واستخدام نماذج التحليل اللغوى خاصة فى القضايا او " 
المجال القضانی" عندما تتعلق الأمر بإثبات الدلبل . فعلی سبیل المثال يكون استخدام التحلیل اللفوى 
القضانی " للتفسیر" - لأفعال مثل التهدید. والابتزازء والخطف. والتحريض» والتشهیر » وعرض الرشوة 
وما الى ذلك. مندمجا بفعل الجريمة إندماجا عضوبا وهو ما یختلف عن الفهم التقلیدی للجرانم خارج 
نطاق المحاكمات فلکل مجال اسلوبه فى التحلیل اللفوی يرتبط حتماًبالونط الطبیعی التي تم فيه التداول. 
وكثيرا مسا کشفت تحلیلات الأشرطة فى القضایا الجنانية عن مواقف فى صالح المتهم على الرغم آنها 
اخذت عليه وأحیل بالاتهام بهاء وکثیرا ما يردد الناس مقولة ما بشکل تلقانی دون قصد المعنی المتعارف 
عليه دائما. عموما هذا باب كبير مهم للغاية خاصة فى مجال لغويات التفاوض" الذى يملك الحسم عند 
إدارة حسدث إرهابى وما يعنينا هنا هو التأكيد على ان افتقاد القدرة على التحليل اللغوى وتفهم حقائقه 
مستبیج الفرصة لكثير من التأويلات والخيالات ويصبح المرء فريسة لأكثر المرئيات جاذبية فى العرض 
والتحليل والتفسير ولا سيما فى ضوء التحليلات للتى تنتمى إلى البيئة الطبيعية (وهذا ما حدث عندما 
تقاعس الأعلام المصرى فى نقل أحداث كثيرة هامة فراح يجوب الشبكات تلمساً للتحليل والأخبار فسقط ' 
فريسة لها ولم يحصد إلا مزيد من الغضب والإحباط). ٠‏ 


(f 


ومثل هذا الأمر يتطلب درجة عالية من الثقافة والحرص على الهوية وإلا 
طغت ثقافة الفضائيات 000 

وبطغيان هذه الثقافة الفضائية يكون التقليد والمحاكاة هو لغة 
العصر أو " العصرنة" » ويؤدى تفريغ " البيئة اللغویة" من محتواها 
ومضمونها إلى طمس الهوية ومحو الذاتية وسيطرة الهيمنة الثقافية 
الخارجية وخاصة فى بيئة تحكمها الأمية الإلكترونية. 


)45( 


الفرم الثالث 
إجرام الإنترنت وفكرة الضحايا بلا جرائم.. 
ظهرت فكرة الضحايا بلا جرائم بالمقابلة مع فكرة الجرائم بلا 
ضحايا فى دراسات علم الضحايا التقليدى العام» والتى تعالج ضحايا 
الأفعال غير الجنائية كقوى الطبيعة مثل الزلازل والبراكين والفيضانات 
وغيرها من الكوارث الطبيعية التى تدفع فيها البيئة الطبيعية بما تحمل فى 


جوفها من ضغوط واثقال قد يفسرها البعض کردود فعل منها تجاه طفیان 5 


الانسان .(۱) 


وتصتمد فكرة 'الجرائم بلا ضحیة" على وجود آنماط من السلوك : ٠‏ 
الجنائى المجرم قانوناً تتباد له طوعاً وإختياراً مجموعة أو أكثر من ٠‏ 
الأفراد بحيث يعتبر كل منهم فاعلا اصليا فى الجريمة ۰ وليس مجنياً عليه 
أو مضرور أو ضحية مثل ما يكون فى بعض جرائم تعاطى المخدرات 
والأجهاض ٠‏ والسكرء والدعارة وما شابهها. 





(۱) دكتور/ رمسيس بهنام . علم الإجرام › منشأة المعارف . الإسكندرينةة.. ۱۹۸۸م - ص ۰ ۳سص 4۱ 
یقول تعلیقا على ذلك ان هذه الفكرة لا تدخل فى إطار علم الضحية الجنانی. 
وفسارن مع الدکتور/ عبد الرعوف مهدی. علم الإجرام والعقاب ٠‏ الجزء الأول؛ ام ۽ دار الفکر - 
ص ۱۸۱ أنظر كذلك: 
DR: A MOTALL )5(: Victims without crimes; International. Conf, on :‏ - 
victimology ; Ciracusa; ITALY Jan 1988.‏ 
EDWIN (M): Crimes without victims ; Englewood cliff New sery; U. ۹ ۸‏ - 
PP: 5.‏ ;1965 
POUL (M): No penalty urged in victimeless crimes New york Pimes ; 28-‏ - 
pp: 34.‏ ;1973 -1 


(4۷) 


. وتستهدف هذه الفكرة التخفيف عن كاهل القانون العقابى بما تدعو إليه من 
فصل الجنائيات عن الأخلاقيات » على أساس ان قواعد المسئولية الجنائية 
وأهدافها تفترق عن قواعد وأهداف المسئولية الأخلاقية. 


أما فكرة "لضحایا بلا جرائم' فهى تعتمد على تباين مفاهيم التجريم 
واختلافها فى نطاقها وآثارها ومصالحها المحمية من تشريع لآخرء كما 
تعتمد على عصيان استخدام الإنترنت كوسيلة لامجرام بسبب تباین 
مفاهیم" السلوك التسالح والسلوك الطالح من مجتمع لآخرء وبسبب صعوبة 
تحديند صفة الضحية فى الإجرام. التكنولوجيء " عمليا" ؛ أو بالأحرى 


صعوابة تجسيدها فى بعض الاشخاص وصعوبة تحديد الاضرار. 


٠‏ وسح افتراض وجود فكرة الضحايا بلا جرائم = جدلا- وأيا كان 
الرأى حول مدى صحة هذه الفكرة فإنها“ وعلى الرغم من عدم دقتها- 
تطرح التساؤل حول علاقة إجرام الإنترنت بهذه الفئة من الجرائم؟ 
بعينه او مجموعة من الأشخاص بذواتهم- مما قد يصدق معه القول 
بإنتفاء الضسحاياء فإن هذا القولن لا يصدق على غالبية مظاهر . الإجرام 
النکنولوجی» وبالتالى لا يمكن قبول فكرة إنتفاء الضسحایا. 

فالضحية قد تكون.خالة او محتملة» مباشرة أو غير مباشرة» 
محددة أو غير محددةء وكما يمكن ان يكون الضحية شخص معین» فقد 
يكون المجتمع بأسرة ولو لم تتجسد فى ای من أفراده. . 

وان كانت بعض الآراء تتجه إلى تجريم أفعال سوء إستخدام 
الإنترندت على أساس فكرة الخطورة: فلا يمكن التسليم بأن السلوك 


(۸) 


الخطر يولد ضحايا بلا جرائم» والصحيح إدراج مثل هذه السلوكيات تحت 


نره ۲ جرائم الضرر”". 


والأقرب للمنطق إدراجها ضمن جرائم الضرر والخطر فى نفس 
الوقت .(۱) ۱ ۱ 


وتتجه غالبية الاراء المعاصرة نحو توسعة مجالات وفروع علم 
الإجرام تحت مسمی " علم الإجرام الموسع" لمزید من الدراسات حول 
اشكال السلوك الانسانی الجديدة مثل الجرائم المنظمة والجرائم البيئةء 
وقد أعتمد الفقهاء فى دعوتهم تلك على اساس ان تغير طبائم السلوك 
الاسانی وانقلابه عن اخلاقیاته وتجاوزه الى حد تدمير بنیته» واصرارة 
العنيد على التمتع بهواه» لا يمكن ان يكون عشوائیا او عفویا بل قد يكون. 
هذا الانفلات السلوکی تحت وطأة عوامل خارجية دافعة للانحراف بما 
يشكل " جرائم خاصة" تجتمع على صفة التهديد المتفشی فى الطائفة 
الاجتماعية » وتسبب الاضطراب العميق فى المجتمع الواحد. , ٠‏ 


وأمام تعدد انماط جرائم الانترنت وه! تسببه من اضرار واخطار 
على الصعيدبين الوطنى والدولى ومع تصاحد حدة هذه الأنماط واتخذاها 


(۱) أعتقد ان الأتفاق على فكرة ' الرعب التكنولوجى " كمحصلة لإجرام الإنترنت توضح بجلاء فكرة 
الضحايا. ومفهوم الضحايا اكثر إتساعاً من مفهوم المجنى عليه المباشر يتمثل فى ذلك الكم الهائل والعدد 
اللانهائى من الضحايا الواقع عليهم الرعب النفسى من خطر الإنترنت الماثل بهم وبغيرهم 
وقد تصاعد هذا الرعب " النفسى" وتعددت الضحايا عندما استحدث الأطباء وعلماء النفس والاجتماع ما 
عرف " بإدمان الإنترنت " وتعالت الصرخات تدق ناقوس الخطر بسبب تسكع " الشاتیون" أو " شباب 
الشات" أو شباب النت من خلال الشبكة الدولية » وقد حددتها منظمة التعاون والتنمية الاقتصادية كجرائم 
واقرتها المعاهدة الأوربية التى وقعتها دول الاتحاد الأوروبى فى نوفمبر ۲۰۰۱ فى بودابست عاصمة 
المجر فى أول تقنین للجرائم التکنولوجية .. ۱ 

- Conference coancil of Europe ; “Digitized content”; 1990, + 


)4٩ر‎ 


ابعادا إجرامية جديدة باتت. الشغل الشاغل لفهاء القانون الجنائى والعلوم 
الجنائية الأخسرى وأسهبت فى شرح إخطار هذه الظاهرة الجديدة وما 
تسبيه من ضحايا واتخذت مسمئ "/جرام الإنترنت 0۳" 


(۱) يمكن اعتبار ' بيلة الإنترنت " بحسب مفهوم علماء الإجرام- بيلة اجرلتوة على اساس :نها تتصل 
فسى صسورة مباشرة او غير مباشرة بالشخص او المجتمع؛ وبحسب تأثيرها او إمكان تأثيرها ' التأثير 
۱ المحتمل' - على السلوك الانسانى وتقترب هذه البيلة الإجرامية من تصنيف البيئة المعنوية التى تتجرد 


0 .. عن كيان المادى وتمثل فى الافكار او القيم لو العقائد وغيرها من العوامل الإجزامية ذات التأثير على ٠‏ 
لمزيد من التفصيل انظر: 


. الدكتور/ محمود نجيب,حسنى ؛ علم الإجرام والعقاب » ١987‏ , دار النهضة ص ۸۳. 

٠‏ الدكستور/ جلال ثروت. علم الإجرام والعقاب والظاهرة الإجرامية 577١م‏ منشأة الإكسندرية . ص 
۴۳ ۱ 

۰ الدكتور/ آحمد ضياء الدين؛ الظواهر الإجرامية بين الفهم والتحلیل ١144م‏ : مكتبة الاكاديمية ص 
۳۰۰ ۱ 


Kevin (K) : A dynamice theory of personality ; Mc. Graw 1953 , pP: 25-30.‏ - .. 
Murhy (G) : Personality : A Bio-Social approach to origins and structure ;‏ - 
۱ بر 4 .15 MC. Graw ; 1947; Pp:‏ 
- ويقسرر "مسپرفی ان مسثل هذه البيلة لخارجية تمثل القطب الثانى فى دائرة لسلوك الإنسانى . 
وبالتالى يجب تفهم العلاقة بين الانسان ككائن بيولوجى وبين هذه البينة الاجتماعية " الحيوية'. 


(۰) 


k۹k۹۹۹k۹wkwkwه۹۹۹کککÃÃ—___—‏ ل ی 


المظلب الخالذ 
طبيعة [جرام الإنترنت 
الفرم الأول 
۳جرام با مجرمیپن" 
الاجرام الصامت 
يتميز إجرام الانترنست بطابع " انتشاری" نتعدد فيه الأخطار 
والضحایا إلى درجة يصعب معها التجسید الفعلی لها. ويتنامى هذا الطابع 
الانتسارى بغیاب الوعی بمدی هذه الأخطار والاضرار» وبقدرة الفاعل 
على الستخفی والاستتار بحیث یمکننا الاقتراب من مسمیات " الاجرام 
الخفی" أو " الاجرام الصامت 


فكثير من الأشخاص قد بعیشون فى بيئات تشکل وسائط خطيرة 
على حياتهم وأنماط سلوكياتهم وسلامتهم الجسدية دون ان يدركوا طبيعة 
هذا الخطر الى ان تقع الأضرار بهم وهم عنها غافلون» فتعدد الضحاياء 
ویستفحل الخطر وهو ما يدفعنا إلى القول بأن إجرام الانترنت سيؤدى 
إلى كوارث فى النهاية.! ' 





(۱) تعددت المؤتمرات العلمية والدراسات العملية حول خطورة سوء إستخدام " الوساط المتعددة" وخاصة 

فى مجسال الطرح الإعلامى المتصل واسع الانتشار. دائم التجدد بقصد إحكامه وضبطه ليكون وسيلة 

للترابط المجتمعى لا ان یکون أداة للرعب المعنوی. أو" العنف الترفيهى' , يشيع البغضاء والتعصب 

والتفرقة العنصسرية. وبناء على نتائج الدراسات والبحوث العلمية أعلنت مصر استراتيجيتها الجديدة 

بمسمی الدرع الإعلامى".. ۱ 

- لمزيد من التفصيل أنظر: خطاب وورقة عمل قدمها وزير الإعلام المصرى فى “مؤتمر الأعلام 
والوسائط المستعددة" عقد فى القاهرة فى الأول من مارس عام 4١٠٠م‏ وبمشاركة )١(‏ دول 
ونحو )۳٠١(‏ خبير بمعهد تكنولوجيا المعلومات التابع لمركز معلومات مجلس الوزراء. 

ويستهدف ' الدرع الإعلامى' - بحسب الاستراتيجية المعلنه * المحافظة على ذاكرة الأمةء وحفظ الهوية 

, وإحياء التراث » وصيانة الروافد الثقافية بإعتبارها من ضحايا إجرام الإنترنت . 


)6٩( 


وبیدا الطابع الانتشاری تمتد المخاطر لتشمل کل دولة أو مجموعة من ۱ 
الدول أو كل دول العالي وبالتالی تنتمى هذه الظاهرة إلى طائفة الاجرام 
العابر للحدود أو"عبر القومی" وهو ما فرض به نفسه على الساحة الدولية 
و أستوجب التعاون الدولى لأحتواءه فى مهده ومحاصرة آثاره الممندة. 


وإذا كان الإنسان هو الفاعل الأصلى فى هذا النمط الاجرامی» فهو 
أيضا الضحية عاجلاً أم أجلا. ۱ 


وبمثل هذا التحديد يمكننا تبين طبيعة الدور الذى يمكن ان يلعبه 


الإنسان " المجرم - الضحية" كطرف فى الظاهرة الاجر ات" () 


ولا مراء فى ان تركيز معطيات علم. الإجرام "الموسع؛ .على دور الضحية 
فى تدارك السلوك الضار يستهدف منع الإجرام عن طريق تحليل نتائج ظ 
السلوك الانسانی. ۱ اا 


0 ۰ 
”. 
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(۱) تواضرت نتائج اعمال مؤتمرات الجمعية العامة للامم المتحدة حول منع الجريمة ومعاملة المذنبين 
على التأكيد بأهمية دور " الوعی" بآثر للصلوك الإنسانى . واكد القرار الرابع لمؤتمر " هافانا" ۰٠۹١م‏ 
علسی انسه لا يمكن تنفيذ تدابير فعاله للتوقى من الجريمة إلا إذا إزداد الوعى بالمشاكل والآثار الناجمة 
عنها. ۱ ۱ ۱ 

وفى للدورة الحادية عشرة للجنة منع وقمع الجريمة التى انعقدت فى العاصمة النمساوية 'فيينا” من ه - 
۱۱۹ ام" شار تقرير الأمين العام نام المتحدة إلى كثير من الظواهر والحالات التى اسفرت عد 
عدیسد مسن الضحایا وهم فى غفلة من آمرهم. واعتبر التقرير أن مجرد " التقصير" فى توفیر مثل هذه 
"مات فد يقع تحت طائلة العقاب حماية للمجتمع من لخطار الإنترنت ٠‏ وقد يلزم الدولة بالتعويض 
عن هذه ااضرار. ۱ ۱ ۱ 0 

أنظسر الستقریر فسى الوثيقة رقم (؟) 82/40 0۷- ٠144م‏ - مجموعة الوثائق الرسمية - المجلس 
الاقتصادى والاجتماعى کڪ ۱ ۱ ۱ 


قف 


وأمام هذا 'الفرض الأسمى' = أى المنع والتوقى” فليس من 
المصلحة؛ ولا من المنطق تجهيل " الضحية أو إنكار تجسيدها أو 
تحديدها. 


بل ان المنطق والمصلحة معا تستوجب مخاطبة الإنسان فاعل 
الجريمة باعتبارة هو نفسه ضحية لها بطريقة مباشرة» وتمتد إلى غيره 
بطريقة غير مباشرت ولو لم يقصدها. 


فهنا يكون لمخاطبته دورا فاعلا ومؤثرا فى المنع عن طريق 
التوعية بالاخطاء» والتبصير بالاضرار ء وهذا لا يمكن ان يحققه النص 
الجنائى بمفرده كأداة منع.٠(')‏ 

فال(جرام التكنولوجى كما يكون إجرام ضد النظام العام» قد يكون 
أيضا ضد الصحة العامة والأخلاق والاداب» او ضد الأمن» وقد یتصاعد ‏ 
الى اعتباره ضد رفاهة الحياة الإنسانية جمعاء. ۱ 


وهذه المصالح المعنية ليست قیم مجردة لا یحفل بها الانسان عندما' 


يقدم على جریمته» بل هی قیم أصولية ثابتة فى نفس کل انسان إذا أفتقدها 
أفتقد انسانیته. 





) ')-EZZAT abdel Fattah : La Rolo de la victime dans le passage a acte; U.n 
conf; 1990, p: 175 
-Kessler (R): A victimless crimes analysis ; eriminal low; Bulletien vol, 16, No: 
2; 1980, PP: 131. 
- Cornil : La victimolgie; Rev: d.P et ceriminologie; 1979; PP: 587. 


(¥) 





افر الثادی 
" عفان الإنترفك 0000 
الهدف. التكنولوجو 


مع |خستلاف مفهوم العنف فى التشريعات الوضعيةء فإن العف 
کظاهرة موجود فى كل العصور وعلى مر الأزمان وإن اختلفت أشكاله 
وأساليبه بحسب تطورات الزمان والمكان. وما من شك فى ان شیوع. 
طاهرة إرتكاب الأفراد لمزید من جرائم الإنترنت وتصاعدهم بهذا الشكل 
ن الاجر ام إنما كان بإستعارة الأفراد أساليب الفعل من الكيانات 
والائسخاص الاعتبارية و غسيرها من الموسسات . وان كان استخدام 
المؤسسسات > غير المشروع" مبرر فهو ' بالاستعارة" مبرر أيضا لدى 
الإقراد. . ١‏ 
- ولكننا نلمح بعداً آخر لدی فقهاء علم الإجرام فى تصوزهم لطبيعة 
العلاقة - مباشرة أو غير مباشرة- بين الإنسان وأى من عناصر 
البيئة الإلكترونية التى يحيا معهاء تتمثل فى الإجابة عن تساؤل يكشف 
عن مدی" العنف" فى استخدام الإفراد للإنترنث؟ وهل يجسد مثل هذا ' 
العمل" من العنف ویکشف عن غريزة " العدائية" الكامنة لدى الانسان 
م هسو مجسرد عمل أومقجل من أفعال القوة المادية التى جبل علبي 
الإنسان؟ ٠‏ ۱ ظ 


وبحسسب نستائج الإجابة على هذه التساؤ لات تختلف استراتيجيات 
المسنع وطرق المعالجات؛ 'فحالان' العنف الصادر عن المؤسسات تتباين 
عن ' أفعال العنفت الصادر من الأفرادء وبحسب التصنيف ۲ حالة عنف- 


(O) 


وأعمال العنف معاقب عليها. 


وبوجه عام فان مفهوم " العنف" قد استقر الآن باعتباره سوء 
إستعمال القدرة وليس كما كان فى السابق بمفهوم " سو ء استخد ام 


فالعنف التكنولوجى " طاقة من أصل إنسانى تستخدم بطريقة غير 
مشروعة» وتتجه إلى إحداث الضرر أو الخطر بالأشخاص أو الأموال. 
ويجد العنف 66 1.383 فى القوة 10766 12 طاقته ويترك للقدرة 12 
66 لا القوة = أمر ترويض القوة فى حدود القواعد الشرعية 
وقواعد الأخلاق العامة. 

فالعنف التكنولوجى هنا هو تعتبر خاص 6071ع-زداه = ومن نوع 
معين لسوء استخدام القدرة الإنسانية يتجسد أثره فى أحد شكلين: 
الأول: عفك عاجل.... 

حيث يكون الأثر المباشر للنشاط حالاً وعاجلاً يقع على الضحية 
المستهدفة . وهنا تكون القوة عنف. 
الثافی: عنكک أجل...... 

. حيث يكون الأثر الناتج عن النشاط المادی المباشر آجلاً لا بظهر 

فى التو واللحظة بل یتراضی ویمتد آثره لیظهر فیما بعد على هيئة أضرار 


هو مس 


محققك . 


رهه) 


وقد يترتب على هذا الأثر الاجل نوع من الضغط أو الأكراة النفسی على 
الضحايا المتمثلين فکریا للخطر القادم» مما يتولد معه إنعكاسات نفسيه 
داخلية تكمن تحديداً فى معانى الخوف والذعرء وتتصاعد إلى معنی" 
الرعب" ... وهذا ما آل إليه الحال'بالرعب التكنولوجى".7') 

وبيسن مضامين الضغط والإكراه - (داخلى المصدر) - ومعانى 
القسوة والعنف (خارجية المصدر) = يصبح الإنسان ضحية هذه القوى 
المادية والمعنوية. ظ ا 





(۱) يساعد هذا التحليل المشرع الوضعى عند رسم الاستراتجية الجنائية » واستحداث نصوص تجريمية 
جديسدة فإذا تصورنا أن العنف التكنولوجى بقع على الاشواء' الإنترنت " وتجسده افعال تعبر عن سوء 
استخدام " القدرة" .. فکما يقول " فیرنی" .. ۱ 
۱ فان هذه الأفعال المرتكبة ضد الأشياء تكون مماثلة للأعمال الضارة الموجهة ضد الأشخاص. 
والجدير بالذکر ان المشرع الفرنسی لم يقف طويلاً للتمییز بين منصطلحات "قانونية فنية مرادفة للعنف 
مثل ' العنف- التخريب- الاتلاف- التدمير .. أخذا بنظرية " التفسير الغانی" النصوص E‏ 
وبدأ الاتجاة يميل- خاصة فى تجريمات العنف» إلى التخفيف من العنصر المادى؟ وبالتالى امكن تسور.. 
" نف باهمسال " . وقسد"توسسع المشرع للفرنسى فى معنى الأهمال لأرتكاب "ضرر عمدی او 


6 بتصرف سلبی... 

راجع نصوص المود : ۵٩‏ فرنسی بالقانون (۱۱۸) لسنه ۱۹۲۰م ۰ م (۳۱۱/ 5 ع فرنسی حول * 
الخطر” . ۱ 

أنظر كذلك : 


- Gores vernelle : la violence en droit penal ; These PARIS IH; 1985. 

. Yves (m) & Alain : la violence “Notre- violence” ; press univer cujas, 
Paris; 1975. 0 

. Converse (E) : The war of all against all; uni, press; 1978. 
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ويمكننا استثمار نتانج هذا التحليل بإدخال عنصر" السيكولوجية' 
النفسية للقوة أو العنف فى الجانب المادى للنشاط والمتجسد فى القوة 
المادية المستخدمة تجاه الاشیاء.() ۱ 


ومع قسبول لك الامر فقد یصبح من الیسیر على علم الاجراء 
معالجة 'جرائم الانترنت" کعنف على الأشياء لا الاشخاص » يفترض فيه 
_ سوء استخدام القدرة > لا القوة> بحيث يعتبر 'العنف" قدرة 'محرفة" أو ' 
مفسسده" أو ضارة؛ تتجة تارة إلى الإشخاص ٠‏ وتارة أخرى إلى الأموال 
أو إلى الامسوال والأشخاص فى آن واحد» أو إلى غيرها من قواعد 
الاخلاق والمصالح المحميةء تعبيراً عن العدائية.( 


0 


ويعالج علسم الإجرام مثل هذه الظواهر المستحدثه بفکرة خطر 
العنف' ۰ حيث يمكن مكافحته منذ أطواره التمهيدية ومن بدايات إعداده . 





)١(‏ إذا كسان العنف يظهر للمشرع وللقاضی محصوراً فى العلاقات الإنسانية فقط کمظهر خاص بها- 
فيسبدو أن هبذا السنطاق قسد أتسع ليشمل العنف ضد الآشياء أيضا مثل الشبكات والمصنفات. والتراث 
والسثقافات؛ وهو مسا يستوجب الاعتراف بمضمون ' نفسی" للعنف بتعاصر مع المضمون المادى له : 
وكنوع خاص من العنف 016866[ .Un geste de‏ ۱ 
يترتب عليه وضع الإنسان فى حالة من الفزع أو الرعب من سوم إستخدامات القدرة التكنولوجية ومن ۰ 
إحستمالات' توالسد أخطارها واضرارها على سلوكيات الافراد وسواء ترتب ذلك الاثر بالفعل الإيجابى او 
السسبى ولا شك أن الاعتراف بالمضون النفسى للعنف يختلف فن تقديره فى القانون الجنائى عن غيره 
مسن القوائیسن حيث يعتمد هنا على ' المعيار الشخصى" فى حين يكون تقديره فى القانون المدنى على 
اساس المعیار ' الموضوعی" وبذلك بسهل تفرید العقابب. ٠‏ ۱ 
(؟) أعتبر الفقه ' العنف على الاشياء مظهراً من مظاهر القوة العلنية أو من آشکال سوم استخدام القدرة 
لاس نیا ببب ما يثيره من اضطرابات فى حركة الناموس العامء وبسبب ما يكشف عنه من غرائز 
عدائيه تؤدى الى اشاعة الذعر فى نفوس العامة. o. o‏ 

These ; op cit, pp: 349,‏ و Vernielle: la violence en droit penal‏ بجع 


- J: Leaute; la force ouverts; uni; press; cujaS., 1980, pp: 173. 
. V: Stancue: Prophiaxie de ۴ Actes; conference inter , Rev. S.IP. 


Crimino; Cujas; Paris ; 1975, PP: 20. 
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وتجهيزه دون انتظار لحظة البد ء فى التنفيذ» فإذا انطلقت بدايات التنفيذ 
كان العنف عنصرا مكونا للنشاط أو ظرفا مشددا له. 


وتشير نتائج عديد من دراسات علم الإجرام'الموسع' فى فروعه 
المختلفة إلى اشتراك كثير من الظواهر الاجرامية الحديثة - بما فيها 
إجرام الإنترنت = فى صفة التهديد والفزع العام» وتفشى هذه الصفة بما 
تسسببه السلوكيات المادية من اخطار عامة» وبما تسببه من اضطرابات 


عمسيقة فى المجتمع الواحد» وفى المجتمع الکلی» وبما تحدثه من تعدد فى 
الضحاياء وتعدد فى الفاعلين وقدرتهم على التخفى.7") 


افك إن هذه الصفة المشتركة تخضم " للنسبية " بحسب طبيعة 
المکان وبحسب قواعده وأنظمته الاجتماعية والعقائدية» والإيدلوجية › 
يضف تمبتزت::اللتاركيات:الإتسائية كينا هة اة از متا عة 
.Anti- Social..‏ 


(۱) على السرغم مسن نجاح الدراسات واتفاقها على صفة التهديد والفزع المتفشى فى العامة كعنصر 
مشسترك فى الظواهر الاجرامية الحديثةء إلا أنها وقفت عن تحديد خصائص مشتركة للفاعلين فى كل 
نوعسية مسن هذه الأنواع . ولكن كان هناك اتفاق على دراسة هذه المظاهر من العدائية تحت واحد من 
تصنيفات: 
العنف الفردى 1001۷7100611 71016726 هیا كسوء استخدام للقدرة التكنولوجية» 
او العنف العضوى violence structurelle‏ 8 حيث يكون العنف على الأشياء هنا راجعا إلى طبيعة 
الكيان الاجتماعی ذاته. ومدی استجابته للمتغیرات العالمية. وما تعزژه انماط السلوك المتولدة عن الجهل 
او بالاخری " الامية الالکترونية» وسوء الاستخدام. 
Paris H,‏ و Girons )5( & Anne : L’theorie et pratique de la violence these‏ - 
Cujas , 1982, PP: 66. ۱‏ 
Beafre (G): La non- violence; Rev, 0 Region international 1992, No : “3”,‏ - 
pp: 33-35.‏ 
- وقد ألمسح الأخير عن قصور الدراسات فى الإحاطة بالأخطاء الناجمة عن " اللاعنف" رغم 
نجاحها فى الإحاطة بإخطار " العنف" وهو ما يستوجب مزيد من الدراسات العلمية الاحصانية. 


(9۸) 


كما انها تختلف من حيث المعالجة الجنائية بحسب درجة " العدائية ' 
.Agressivite‏ ۱ 


فالخصيصة " العدائسية" للفعل او النشاط تكمن فى نفس الفعل 
المادى المرتكب وتتعاصر معه؛ وفى غيبة ای إتصال مادى بين الفاعل 
والمجنى عليه أو بين الفاعل وضحيته » وبالتالى لا يستلزم " العنف' 
التكسنولوجى = هناك نوع معين من الوسائل ۰ فيمكن استخدام الوسائل 
التقليدية » كما يمكنه استخدام التكنولوجيا المتطورة. . 

وقد يسستدل بالوسيلة على اكثر من صفة " العدائية" حين تتوافر 
إرادة عنيفة تجاه الغير تجمع بين النشاط المادى للسلوك وبين جسامة 
الضرر بالغیر دون تحدید نوعی أو كمى له.( ا ومسي 

فإذا مسا أختفت الوسائل أو آخفیت وتعذر معرفتها او استنساخها 
فیستجه السرأى إلى إدراجها ضمن " الجرائم الاعتباریة" على اساس انها 





(۱) ینصرف " العنف" ماه الواسع کنعبیر عن غريزة " العدانبه" الکامنة فى نفس الانسان الى الاشیاء 

كمسا ينصرف الى الأموال ١‏ الأشخاص . وبشمل حالاث الشرر: زالتهدید بالخطر لشخص محدد أو غير 

معدد؛ ويقع كما فلنا بالفعل الايجابى او السلبی كذلك.مثل؛ ملع تقديم النصائح وحجب المعلومات اللازمة 

بستلدی الفيروسات » ومثل ما يمكن ان نطلق عليه" التعذيب النفسى التكنولوجى ' على غرار التعذيب 

التليفونى' التقليدى؛ وقد بمند هذا العنف " التهديدى' ويتراخى الى ما يمكن تسميته ' العنف المستقیل" 

أنظسر: مؤلفسنا حسول الابعاد الجديدة للإجرام المعاصر. علم الاجرام والعقاب ١‏ كلية الحقوق - جامعة 

المنوفية - 551١م‏ . 2 

- وبحسث عن " الجريمة الحديثة" مقدم للمؤتمر الأول لوزراء الخارجية الافارقة- الفاهرة من ٠١‏ - 
۷م 4 ۱ ۱ 

- اعمال حلقه " فریبورج" بألمانيا الموحدة حول الاجرام فى محيط رجال الاعمال؛ 51 ام. 

كذلسك الدكسئور/ آهمسد فتحى سرور : اصول السياسة الجنائية؛ العلاقة بين السياسة العامة والسياسة 

الجنائية والافتصادية » مجلة القانون والاقتصاد ۱۹۸۰م سب"” حص .۴١‏ 


- George Kellens : Criminalit and Abus of power; criminological point of view 
۱ Mac Garw 1990, pp: 36: 


)۵ه٩(‎ 


تمثل هذا النمط من الاجرام "الخفی" الاكثر تعقيدا والأكثر ضحاياء وبسبب 
صعوبة الكشف عن فاعليها وملاحقتهم» أو بسبب صعوبة إثباتها وفقا 
للإجراءات القانونية التقليدية وهو ما قد ينتهى بها إلى طمسها او تبرئه 
فاعليها وعدم تعويض ضحاياهاء ف قمع انها خفية يمكن أن تعد كجريمة " 
اعتبارا". 


وبحسب تنوع المصالح الجماعية المحمية وتعددها تتدخل 
السياسات الجنائية لحماية هذه المصالح وفقا لقيمة هذه المصالح وفى 
ضوء حجم التهديدات والأخطار التى تهددهاء ولا سيما عندما تنتهك هذه 
المصالح من فاعل حاذق او خبير تضمه تصنيفات المجرم الحدیث() 


ولكن الجدير بالذكر ان محاولات تدخل المشرع الجنائى لمكافحة 
هذا الشكل الجدید من الاجرام جاءت تعبیرا عن الوفاء بتعهدات دولية 
جسدتها بض المعاهدات والاتفاقيات الدوليةء فاستمدت عملية التجريم 
وصهرها من القانون الدولی وليس من القانون الوطنی» أو حرصا من 
المشرع الوطئی على حماية مصبالح معينة هددتها التطورات المعاصرة . 


(۱) ظهرت تصنیفات المجرم الحديث فى دراسات " تايدمان' مدير معهد علم الاجرام فى باريس بفرنساء 

وفى تقريره المقدم للمؤتمر السادس لمنع الجريمة ومعاملة المذنبين الذى عقد فى كاراكاس - فینزویلا 

عام ٠58١م‏ ثم تواترت فى تقرير " رينالد اتبنوف" للمؤتمر التمهيدى السابع لمنع الجريمة والذى عقد 

فى " بیلاجیو" عام 584١م‏ ۰ وتختلف هذه التصنیفات تماماً عن تصنيفات المدرسة الوضعية. 

- حول هذه التصنيفات الجديدة انظر کتابنا" علم الاجرام والعقاب . - كلية الحقوق جامعة المنوفية - 
۳ - ص۱۱۰ وحول مدى ملائمة دراسة هذه الانماط من السلوك فى اطار علم الاجرام انظر: 

© الدكتور / حسنين عبيد: علم الاجرام والعقاب. 516 ١م,‏ دار النهضة العربية ص16١.‏ 

6 الدکتور/ يسر آنور & آمال عثمان : علم الاجرام والعقاب؛ ۲ م, درا النهضة العربية ص ۰۱۳ 

» الدكتور/ احمد خليفة: مقدمة فى دراسة السلوك الاجرامى » ۹۹۱۲ ۱م. دار الفكر العربى ص 4 ۳. 


(۰ 


وبناء على ذلك اضحى التخطيط لمكافحة الإجرام التكنولوجي خاصة فى 
إبعاده الجديدة يستوجب شكلاً خاصاً من التعاو ن الدولى لاتحاد المصالح 
" وشمول الخطر. 

وکما نجحت دراسات علم الاجرام فى لفت الانظار إلى ضرورات 
الستعاون الدولی لمكافحة الظاهرة الجديدة» فقد نجحت كذلك فى تعظیم 
الاضرار السناجمة عن هذا الشکل الاجرامی وتخطبه حدود السلامة 
الجسدية للانسان إلى العلاقات والاخلاق الاجتماعية السائدة فى دولة او 
مجموعة دول. الى غير ذلك من الاضرار المالية المنظورة والخسائر 
المالية غير المنظورة الناجمة عن تخطى حدود الثقة trust‏ -۸۸ خاصة 
عندما يتم التعامل بين المؤسسات الاقتصادية والمالية من خلال الانترنت. ٠‏ 


0 وساهمت دراسات علم الاجرام فى معالجة مسألة تقدير المسئولية 
. الجنائية عن النشاطات الضارة بالاستخدام المشروع للانترنت سواء كانت 
عن عستو العف او اللاعنف» حيث طالب بعض علماء الاجرام> علم 
الاجسرام< وانصار الدفاع الاجتماعى الجديد بضرورة الاعتداد بالباعت 
عند تقدير مدى المسئولية انجنائية. 


واقترح البعض استحداث نظم عقابية جديدة بديلة عن تلك 
العقوبات التقليدية المنصوص عليها فى الترسانات العقابية على اساس ان 
اهداف تلك العقوبات التقليدية واغراضها لا تتحقق ولا تتلائم مع نوعية 
الظاهرة الجدیدة» وبحيث تسمح هذه العقوبات البديلة او الموازية وع 
6 61۳6 للقاضى ان يفر, ض عقوبات او تدابير تتلائم مع نوعية 


الباعث على جرم 


00) 


وهنا قد تصطدم هذه الفكرة مع بعض الفقه لعدم توافقها مع المعنى الفنی 
للقصد الجنائى حیث ان نکامل فكرة القصد لا تستتبع حتما وضع بواعت 
الجانی فى الاعتبار وهو ما يعد مبالغة فى الشمر .() 


ومع اعتبارنا لموضعية البواعث فى اجرام الإنترنت » وتأثیررها 
على الوسط الاجتماعی کله» فمن الأوفق ترك تقديرها للقضاء دون الز امه 
نيما فن خلال الاهانة صن تس ا العملی 
للنصوص الجنائية 

وان کان هذا النمط من السلوك یتم " بالخفاء" فضحاباه غالبا غير 
منتقیسن» بل يقع " الایذاء" بمحض الصدفةء وتتصاعد حدة الضرر عندما 
تتسامح القواعد الإخلاقية والقانونية مع مثل هذه السلوکیات باعتبارها من 
معطیاث الستطورات التکنولوجسية وأصبحت نمط من آنماط الممارسة 
اليومية تغلفت او تسربت ذاخل البنیان الاجتماعی والبنية الثقافية › 
ویعایشها الفرد دون ان يدرك ما يسببه لنفسه وللآخرين من ضرر. 


(۱) أنظر: الدكستور/ محمود نجيب حسنى؛ (القصد جني ب واو ون ب القسم العام, 
۷ ص ؟ ۰۲ 

*والدکستور/ عسوض محمد عوض . والدکتور/ جلال ثروت/ والدکتور/ رمسیس بهنام (فكرة القصد 
والفرض) وردت كلها فى رسالة الدکتور/ على حسن عبد الله الباعث واثره فى المستولية الجنائيةء 
رسالة دکتوراة» كلية الحقوق جامعة القاهرة - 585١م‏ ص ۲ وما بعدها. 

وراجع الدکتور/ حسنین عبید: فى رسالته عن الظروف المخففه والقصد الخاص - ص ۱ اوآراء کل من 
جارسون» جارو . بوشبه و غیرهم. 

الدک‌تور/ على الدين هلال: العنف فى المجتمعات النامية , ٠‏ مجموعة مقالات بمنشورات المرکز القومی 
للبحوث الاجتماعیه والجنانية, 

وقد استقر القضاء الفرنسی على توافر الجريمة " ماديا" دون اشتراط توافر القصد الجنائی كما فى المادة 
١ ۰‏ الخاصة بتلویث الماء ۳۱۵۰ Cass- crim : ۲۸/۵/۱۹۷۷: 8.0.۳0: / ۱0۸, PP:‏ 
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المبحث الثالك ‏ 
الأبعاد الاجتماعية لإجرام الإنترفد 

أنبهر الإنسان فى سعیه الاعوب على الارض بمستحدثات 
التکنولوجیا المعاصرة. وانتهز البعض الفرصة فأفرط فى سوء استخدامه 
لوسائلها » فأسقط من ايجابياتها ؛ وتصاعدت سلبياتهاء حتى أضحى 
الخوف من انفلاتها رعبا اصاب الكثير من الدول والافراد والکیانات؛ 
وتعالست الصیحات تطالسب بضرورة التصدی لهذا الانفلات وتحجيم 
انطلاقات هذا المارد الذی اسکحدیی لرفاهة الانسان» خاصة بعد رفعت 
الحدود والحواجز وانفتحت ار 


وتوالى تصاعد 9 والليات حتى كانت ان تقوض أسس 
كثيرة من الدول والمجتسعات. . 


۱ وتمادت آثار هذه السلبیات لدرجة تصدعت معها كثير من الأصول 
والقيم والعقائد التى نشأت علیها الجماعات» فراحت تستصرخ أولى النهی 
والبصائر لالقاء أطواق النجاة» خاضة عندما رفضت ۳ اءات التکیف مع 
متطلبات العصر وآثرت التمسك بالقیم والجذور الراسخة التی جسدتها 
الشرائع وتربت علیها الافراد والجماعات ۰ وکانت تراثا إنسانيا یعلو على 
کل الحضارات. 


إذن فان القضية الأولى القتى ند تثيرها هذه الظاهرة الجدیدة " اجر ام 
الإنترنت " = متعددة الأإعاد- فى الابعاد الاجتماعية وما تخلفه من 
اخطار وتبعات تجمع فى طياتها بين الضد واند والحسن والنقيض. 


ره 





فقد جمعت هذه الوسيلة بين فئات تسعی د نحو رفاهة الإنسان؛ و وبين ا 

من ذوى الياقات البيضاء تسعى باستخدامها لهذه الوسيلة ان تبسط يدها 
على الجريمة وتحصد أرباحها فى خفية تضمن استمتاعها بكل الحصيلة 

وبالتالى أصبحت هذه الوسيلة ملاذ الشرفاء الجادين ومرتع خصب لکشبر 

من المجرمين وهذه هى المشكلة. 


ونحاول فى المبحث التالى إبراز بعض الابعاد الاجتماعية الخطيرة 
التى تير تثيرها هذه المشكلة فى ضوء نتائج دراسات علم الاجتماع. 


المطلب الأول 
آدمان الإنترنت Internt Addition‏ 


قلنا أنه ما من وسيلة استحدثتها التكنولوجيا المعاصرة بقصد رفاهة 
الإنسان» اجتمع فيها النقیصان الفو اند - الاخطار" كما اجتمعتا فى 
الإنترنت وتعددت مجالات الاخطار فشملت الفرد والدولة وعبرت الى 
الحضارات والقوميات. 


وقد نشأ عن سوء استعمال الانترنت كثير من الأمر اض النفسية 
والاجتماعسية بسبب ما یحدثه من عزلة اجتماعية تزيد من حالات القلق 
والتوتر والاكتئاب وصلت الى استحداث ما سمى'بإدمان الإنترنت ". 


ويعنى الإدمان > بمفهومه العام“ درجة عالية من الاعتماد على 
الشئ يتخلف عنه كثير من مظاهر الخلل النفسى والعضوى تتنامى آثارها 
بالابتعاد عن هذا الاعتماد ويصبح هذا الشئ " المعتت" من مقومات حياة 
المدمن وفريسه له قد لا يستطيع منه الخلاص.() 


وتتحدد معالم الإدمان هنا = "أدمان الإنترنت" وفقا لبعض الدلائل 
7 
أو " المحكات" مثل: 


ب 





٠ الدكتور/ حسام الدين محمود عزب: ' أدمان الإنتزنت  وعلاقته ببعض ابعاد الصحة النفسية؛‎ )١( 

الوجه الاخر لثورة الانفومیدیا" - بحث مقدم للمؤتمر العلمى السنوى للطفل والبيئه- مركز الدراسات - 

جامعة عين شمس ١١٠٠م‏ ص ۲۷۹ص ۳۲۲. 

- الدكستور/ آبسن منصور ندا: الإنترنت والأمن النفسى والاجتماعى للمواطن المصری. بحث مقدم 
للمؤتمر العلمی السنوی الذی عفد بقاعة المؤتمرات باكاديمة الشرطة فى الفترة من ۰/۱۷۰ 
۲۳ تدوة الأمن والإنترنت " نظمها مركز بحوث الشرطة بالاكاديمية ص ؛ -ص ۸. 

9 وقد أكدت الدراسات وجود ما سمی " بادمان الإنترنت " لتشابه اعراضه بائواع الإدمان المختلفة, 


6) 


-: سيطر ة القفزات العشوائية للأفكار دون تحكم إرادى ..۹2116066 
- إنفلات السلوك ال لشخصصى نتيجة التقلب المزاجی ۰ mood‏ 


modification 
الميل إلى تصعيد السلوك بزيادة الاستعمال الجريمة" ..06عع۳"‎ - 


- ظهور كثير من الأعراض النفسية عند التوقف " الأعراض 
الأنسجابية" ۰ With‏ 


- تصاعد حدة الصراع النفسى بين الاستمرار والتوقف ...1ن11ووورم) 
- حدوث كثير من الآثار المرضية عند التوقف " الأنتكاس" ..56م12612 


ويتسم أدمان الانترنت " بالشغؤ : الشديد والتلهف الملح والأصرار الجامع 
على ممارسة السلوك الادمانى ويتصاعد هذا الاشتياق الشرة لدرجة 
الانغماس القامل والانشغال الدائم Preoccupation‏ بتدبير الحصول 
على مادة الإدمان.() 


وينفرد أدمان اپنترنت بعدم إعتمادة على العقاقير > إدمان خارج 
السنطاق- وبالتالى فهو لا يلهث كثيرا وراء تدبير الموارد المالية اللا ية 
للحصول على مادة الادمان كما فى حالات الادمان على العقاقير المخدرة 


(۱) یماثل هذا النوع من الاممان انواع اخرى من الادمانات مثل: الاستغراق القهرى فى أعمال المقامرة 
Compulsive Gambling-‏ ۰ الافراط فى الأكل أو الشراهة فى الأكل 7 6۵0108 ع “Over‏ 

أو الشسراهة الجنسسية 90:16 مرن واللهت وراء السثراء؛ والافراط فى ممارسة الریاضیات, 
والاسستغراق التام فى العاب الكمبيوتر والمحاكاة, وكلها انواع من إدمانات لا علاقة لها بالعقاقير فهى ۰ 
ادمانسات" خسار ج النطاق" ولكنها تتمائل مع أدمانات العقاقير فى أعراضها الانسحابية وانفلات السلوك 
الناجم عن التقلبات المزاجيةء وتصدع الحالة الاستقرارية النفسية. ٠‏ 

- الدکتور/ أيمن منصور ندا- الإنترنت والأمن النفسى - مرجع سایق سص‌ه. 


(۹) 


او المؤثرات العقلية والتفسية» بل يلهث وراء تحقيق لذة الاستمتاع 
بمحتويات هذا " العملاق" وتتصاعد حدة الاستمتاع عندما يحتدم الصراع 
وينخرط فى شكل منافسات بين مستخدمى وسيلة المعلومات والبيانات.() 
- آانترند. كعقار من عقاقبر الملوسة.. 


بعد ان اسقطت الشبكة العالمية - الانترنت - الحواجز والحدود 
الاقليمية الجغرافية» استطاع الفرد ان يجوب عوالم كثيرة متحرراً من 
قسيود الجسد وقيود الطبيعة وقیود قوانین المجتمع والدولة. 'وأفترض ان 
بمثل هذه الوسيلة یمکنه الهروب من ازمات الواقع . وتدل کثیر من 
الدر اسات ان مثل هذه "الافتراضية " یمکن ان تکون احدی عقاقیر 
الهلوسة التی يستعين بها الفرد على الهروب من واقعه وما يحمل من قلق 
وکبت ومما یعانی من بطالة وسوء استخدام. 


وعندما یصبح الفرد فریسه لهذا العقار » ويتعذر عليه تحقدة تحقیق عاطه 
لافتراضی » تتفجر لدية الغريزة العدائية وتجسدها اعمال ۳ 
عنف يصيب بها نفسه والآنرين. ظ 





(۱) تؤكد الدراسات الإحصائية الحديثة حول" أدمان الانترنت ' فى الولايات المتحدة الأمريكية وفى دول 
الاتحاد الأوربي إصابة & 9۰۲۰ من مستخدمى الإنترنت بأعراض ادمانية خطيرة تسببت فى فقد المهنة 
او الفشل الدراسى أو تفكك الأسرة وتنخفض هذه النسبة للتتراوح بين ۹ - %٠١‏ فى المملكة المتحدة 
بينما ترتفع بصورة ملحوظة بين فئات الاطفال والشباب فى اليابان لتصل الى حوالى ۲640۵ وهو ما ادى 
إلى إعسادة النظر فى وسائل التربية والتعليم حيث اعلن وزير التعليم اليابانى ' تاکومیکی" ثورته على 
التكنولوجيا المفرطة قائلا: تحن أمة فى خطر 

وفى مصر أشارت دراسات الدكتور/ حسام الدين عزب الى العلاقة الطردية بين استخدام الإنترنت 
والتمتع بالصصحة النفسية . والمقدرة على التفاعل الاجتماعي › والمقدرة على ضبط النفس فكلما زاد 
الاستخدام المفرط زادت عوامل الانفكاك والتفكك الاجتماعي والنفسى › وتلك مشكلة خطيرة فى أبعادها 
الاجتماعية ! 


۲۷ 


وبغض النظر عن تعدد صور و أشکال نظم الواقع الافتر اضی» وأساليب 
استعامل معه تظل الفكرة المحورية لتكنولوجيا ' الافتراضية " هی مفو 
الشعور بالأنغماس فى تلك العوالم الاصطناعية المشيدة من الصور 
والأرقام والرموز. 


ويترتب على هذا الأنغماس أو الاستغراق فى العوالم الافتراضية 
Virtual Realities‏ استحلال جميع معلو ماته و بياناته و التمسك بهاء 
والسعى إليهاء وهجر أصوله وجذوره» وتراثه ولغته. 


وينجم عن ذلك تفكك العلاقات الأسرية والاجتماعية ول إلى 
ما يسسمى" العزلة الاجتماعیة" أو ' الانعزال الاجتماعى - إوزعمم؟ 
("isolation‏ ۱ ۱ 


سس سس 
(۱) حول عديد من الدراسات والنتائج بشمان سلبيات الإنترنت وابعادها الاجتماعية .. أنظر: 
“Griffiths & Sander setal & Brenner & Krot‏ 
فى كتاب : داوهای] شور الانفو ميديا Revolution ENFO- media‏ أى الوسائط 
المعلوماتيةء وكيف تغير عالمنا؛ ترجمة : حسام الدين زكريا- سلسلة عانم المعرفة - الكويت- العدد ( 
۳)ینایر ۲۰۰۰م. ۱ 
ت۲۷ ۱ Federal sentencing policy for Economic crimes and‏ 


“the crime and punishment in America; ReP - Confernce 12- 13/ 10/ 2000; 
VERGENIA; U.S.A. 


- وقد عقد هذا المؤتمر بكلية الحقوق - جامعة جورج ماسون" فى 'أورلينجتون' برعاية الأمم 
المتحدة 
ColdBerg Glicklich & Levin: Internet and International challenges‏ 
Jornal of criminology; No : 68: 1999: p: 325. ۱‏ 


(A) 


المطلب الثاني 
الإفنترنفت والسلوك العدوانی ۸۵7۲655101 ظ 


عندما نتفجر غريزة " العدائية" الداخلية الكامنة فى الانسان نتيجة 
عدم قدرته الاستجابة أو الوفاء بما تمليه متطلبات العوالم الافتراضية التى 
يجوبها عبر الإنترنت » تنطلق اعمال العنف والعدوان. 


والعنف من خلال الإنترنت يتجاوز العنف على الاشياء = بمفهوم 
السابق الاشارة إليه - ويمتد إلى العنف على الأشخاص ويتم ممارسة 
العنف على الاشخاص من خلال الانترنث بعدة اساليب مستحدثه غالبيتها 
باستخدام البريد الالکترونی 71211 :1 حيث يتم استدراج الضحية الى 
المكان الذى قد يقع فيه القتل او الاغتصاب .۲ 


(۱) تشير تقارير مكتب التحقيقات الفيدرالية 7.8.1 الى تزايد جرائم العنف عبر الإنترنت حيث كانت ( 
٠‏ قضية لی عام ۱۹۹۸م وبلغت (1865) قضية عام ۲۰۰۰م. 

وفى عام 554١م‏ تبادل بعض طلاب المدارس الثانوية السب والقذف والتهديد عبر الإنترنت ووصلت 
حدة الصراع إلى اقتحام مدرسة الفريق الخصم بالقوة واستخدام السلاح اسفرت عن مقتل )١١(‏ طالبا 
وفى عام ۱۹۹۹م تصاعدت جرائم الاعتداء واغتصاب الاطفال بعد استدراجهم عبر الإنترنت ودعوتهم 
لممارسة السلوكيات الشاذة وقسد أنتشرت هذه المواقع الاباحية بكثرة واستغلتها بعض المنظمات 
واستحدثت مواقع بأسماء * عرییة" مثل "السحاقیات المسلمات" للريط بين الاباحية والدين. 

وقد أدى هذا الاستحداث الى تبدل الشعور نحو النساء العربيات المسلمات الى الابتذال بدل الاحترام 

3 راجع الدكتور/ أيمن منصور ندا ٠‏ المرجع السابق - ص؟ . وأيضا.. 


- :و‎ // www. Answering - islam. org. 
- http: // www. About islam. Com. http: // www. The quran . com. 


- فمثل هذه المواقع الاجرامية لها أهداف سياسة واجتفاعية معادية تنشئها بعض الجاليات الدينية تحت 
مسميات إسلاميةء وتنك مشكلة أخرى جسيمة لها أبعاد اجتماعية خطيرة !؟والتساؤل المطروح هنا هل 
يكفى للمواجهة هنا التحريم أم التجريم. 


نف 


وعقب الجريمة يتم تغيير موقع البريد الإلكترونى او محوة بسهولة 
ویتعذر تتبع الجانی فیفلت بجرمه. ۱ 


ویتصساعد السلوك الاجرامی العنیف من خلال الانترنت نتيجة 
قدرته على تحقیق آهدافه بأقصى درجة من الامان احترفت کثیر من 
لمنظمات الاجرامية هذا الاسلوب التکنولوجی لترویج جرائمها وازدادت 
الجسرائم العتيفة عبر الفضاء الإلكترونى 56 5/۳6 وخاصة جرائم 
ذوى الياقات البیضاء White collar crime‏ (۱) ۱ 


ومن العجيب ان يتم تنفيذ أى عمل إجرامى عنيف داخل أو خارج. 
. الأقلسيم مسن خلال الإعلان عن ذلك عبر الشبكة الدولية " الإنترنت ۰ 
والاتصال ببعض المنظمات الاجرامية التى تعلن عن نفسها دون .خشية 
الملاحقة؛ واستعراض خطط تنفيذ العمل الاجرامى ووسائله وأسلحته 
والاتفساق على زمانه ومكانه وبالطبع تكلفته دون تحمل أعباء الانتقال 
والمواجهة بيسن المخططين والمنفذين وبأقصى درجة من ضمان التتفية 
.| والتأمين! أنها حقا "الجريمة عن بعد" ظ 





)0( طورت الولايات المتحدة الأمريكية وحداتها المتخصصتة فى مكافحة هذا الشکل من الإجرام والتى قد 

انشأتها عام ٥م‏ تحت مسمی " 015" أو Computer investigation specialist‏ 

تسنهض بمكافحة الاجرام المنظم مثل التهرب الضريبى- غسيل الأموال - إدمان المخدرات - الجريمة 

المنظمة والفساد العام- وتلويث الغذاع:. وغبر ذلك. ۱ 

وقد كان التطوير او التحديث الامنى على غرار البعد الاجرامى وذلك من خلال إستحداث برنامج كمبيوتر 

ألسى ۶-- 50484 آسمه " العدالة" أو ۲ ایضا " نفس مسمی البرنامج الاجرامى = يمكنه 

رصد جمیع العمنیات الالکترونية عبر الشبكة واکنشاف حالات الفش او الاستنساخ غير المشروع. 

=STANISLAV (lL) : Criminalistic and social aspects, cyper criminality; 
computer crime Research center, [CCRC] ; 2001+ 2002. 


ويضم هذا المركز المتخصص مجموعة قيمة من الدراسات الاجتماعية والجنائية وله موقع على الشبكة. 

" وحول برامج * العدالة" لمكافحة للإجرام المنظم انظر : ۱ 

= BRON ted (F) : Combating Computer crimes , cis program; Internal 
Revenue services ([RS); Feb: 1998. 


الإنترنت كمصدو معلومات للخطط الإجرامية 
ENESCOLOPEDIA‏ 
أستغلت الم نظمات الاجرامية شبكة الإنترنت كمصدر ترى 
للمعلومات و البیانات» وأعدت " موسوعة" إجرامية تضم كثير من الأعمال 
الإجرامية العنيفة او الأر هابية التى قامت بها أو التى يمكنها الوفاء 
بتنفيذها عبر دول العالم المختلفة. 


واعتمدت فى ذلك على معلومات هامة نتقلها وسائل الاعلام 
المختلفة عبر السموات المفتوحة . 

وتضم هذه المعلومات او البيانات المسجلة كثير من المواقع ' 
الرئيسية والحساسة فى الدولة مثل البنوك والسفارات ‏ والمنشآت الهامف 
والمستشفيات وغيرها من المواقع الهامة التى تسجلها الدولة كمواقع 
يحستاج إليها المواطن لإنهاء خدماته» أو كمواقع تنشر المعرفة» وتوفر 
المعلومات للجماهير تجاه موضوعات مختلفة. 


وبهذا الاستغلال السييء أستطاعت بعض المنظمات الإجر امية 
لاتصال بمواقع منشآت حيوية و هامة أو ببعض, الافراد المنتقين بقصد 
لحصسول علی إيداعات نقدية يتم تحدیدها بدقة وتعبین آماکن تلیقها " 
إلكترونيا" تحت التهديد بعمل عنيف. 0 


(۷1) 


وتكشف الاستجابات السريعة من الأفراد والمنشآت لمثل هذه 
التهدیدات عن مدى أهتزاز الثقة فى قدرات الأجهزة المعنية على مكافحة 
هذا الشكل من الإجرام الإلكترونى وکأننا أمام "جرائم بلا مجرمين“.() 


الإنترنت_و الإرهاب : الإرهاب الإلكترونى : 11204 Electronic‏ 


أستخدم "اورهاب * كنظام قائم على لرعب الشبكة الدولية " الإنترنت ۰ 
فى تنفيذ عديد من الأعمال الإرهابية التی روعت أمن المواطن وأمن 
الدولة, ۱ ۱ 

و أستعار الإرهابيون هذه الوس یله الامنة فى نشر ما یعرف 
باارعصب الإلكترونى " باعتبارة أحد الإبعاد الجديدة لایر هاب التفلیدی 
وصورة مطورة من ۳ الار هاب للصامت". 


)١‏ نك عديد من الموافع الاجرامية المعلنة عبر الشبكة الدولية مخصصة لمنظمات اجرامية محترفة 
ای جمسيع اعمال فعنف والارهاب يتم الاتصال بها والتفاق على تنفيذ الأعمال الإجرلمية من قر و 
تيال أو نسف وتفجير لو خطف طائرات لو حتى تصدير مواد نووية او أسلحة متقدمة ومفرقدات: 


َك وتخص مثل هذا المواقع بعض منها تلقيلم بای الريب العملى على استخدام هذه الأبوات, ورعن 


تأمين نفسها ضد أيه اختراقات أو أعمال تدمير بالفيروسات. 

وك استطاعت بعض هذه المنظمات الحصول على ارباح مالية طائلة من بعض الاقراد والمؤسسات تحت 
التهديد بكثير من أعمال العنف والأرهاب ولكن الغريب فى الأمر ان هؤلاء الضحايا سارعوا بالاستجابة 
سى كل العلبات تحت وظأة الإكراه والتهديدات . وعلى اساس قناعتهم بقدرة هذه المنفلمات وافتراش 
عسدم قسدرة الجهات المسئولة على ملاحقة هؤلاء المجرمين بإعتبار ان وسيلة الإنترنت وسيلة آمنة 
وغير مراقبة فان ذلك سبباً فى اعتبار الإنترنت وسيلة (جرامية. . ۱ 

فا جير بالذكسر ان الولايات المتحدة الامريكية قد أنشأت - عقب احداث سيتمير ١١۲م‏ = مهيل 
"هد عملافسة يمكسنها التنصت على كل الاتصالات الدولية عبر الشبكة ' الإنترنت " عرفت بمحطة " 
أشسيلون' ويوجسد مركزها المتقدم فى " انجلترا” ويمكنها التلصص على كل المواقع وتفحصها وتنفيتها 


(ND 


وأعتبر الزرهابیون" الجدد" ان الانترنت من أفضل ' الأسلحة الناعمة" فى 
أداء العمل الإرهابى بدون عنف أو إراقة دماء. ۱ 


ويستخدم هذا " الإرهاب الأخضر' > بالمقابلة مع الارهاب الدموى 
الأحمر- الإنترنت فى تبادل المعلومات والخطط والتدريبات بين 
الجماعات الإرهابية » ونقل التعليمات والأوامر من الإباطرة المخططة 
إلى القراصنة المنفذين. وبهذا الاستخدام السيئ للانترنت أتخذ الإرهاب 
أبعادا جديدة وتعددت تصنيفاته وصورة وآثارة على الحياة الاجتماعية. 


فهناك 'الإرهاب الاقتصادی" الذى يستهدف المصالح الاقتصادية 
واستجارية من خلال " التجسس الصناعی" والتجاری" على المزسسات 
عبر شبكة الإنترنت. وهناك ما عرف 'بإرهاب رأس المال" الذی پستهدف 
المصالح المالية للأفراد والدول والبنوك والمؤسسات المالية إلى غير ذلك 
من الأبعاد الجديدة التى تعتمد على نشر الرعب فى العامةء وتقوض 
صروح التنمية فى المجتمع. ثم تصاعدت حدة الارهاب باستخدامه للشبكة 
الاولسية كوسيلة لتصدير ' الإرهاب الدولی" العابر للحدودء وتخصيص 
مواقع محددة له كنواة " لشبكة عنکبوتیة" خاصة به.() ۱ 


سس 

(1) الدكستور/حسنى الجسندی: جسرائم#لمساس بامن الدولة والإنترنت : ندوة الأمن والإنترنت - 

إكاديمية الشرطة ۲۰۰۳/۰/۱۰م ۱ 

- أهمية الوسائل الإلكترونية فى المواد الجنائية - موتمر علمى - دبى - ۲۰۰۳/۹/۲۸-۲۲م. 

© الدكتور/ جميل عبد الباقى الصغير: الإنترنت والقانون الجنائى . الأحكام الموضوعية . دار النهضة 
۰۱م - ص۳۴ . sS‏ ل ۱ ۱ 

. اكتور| هلالى عبد اللاه أحمد: الجوانب الموضوعية والاجرائية لجرائم المعلوماتية , دار النهضة 
العربية ۳٠٠۲م‏ ص ۲۱. ۱ 0 9 

ا قد تهت كل الدراسات المتخصصة الى نتيجة محدة تكمن فى صعوبة تحصين وتأمين ی موقع هد 

الهجمسات الإرهابية خاصة بعد ان نجح بعض القراصنة فى اقتحام مواقع سرية للبيت الأبيض الإمريكى 

وافتحام طائرة الرئیس الخاصة ومواقع وكالة الفضاء" ناسا" . والبنتاجون, والکونجرس. وإدارة مكافحة 

المخدرات . وإدارة مكافحة الارهاب. 


۲۳( 


ومع تواتر ظهور أنماط جديدة من الإرهاب الإلكترونى مثل "الإرهاب 
الثقافى" الذی يستهدف محو الهوية الثقافية للمجتمعات» والارهاب العقائدى 
الذى يستغل الشبكة الدولية لتحريف العقيدة وزرع الكراهية والعدائية 
والمعاداة للأديان» انفجرت الأبعاد الاجتماعية للأستعمال غير المشروع 
لابنترنت وطغت بمخاوفها على الاستعمال المشروع له.() 

وأعتقد ان أقصى أنماط استغلال "الانترنت " تتركز فى المجال 
الاقتصادى والتجارى وهى المجألات الأساسية التى استحدث الإنترنت 
لخدمتها وتحقيق أهدافها نحو رفاهة الإنسان فى جميع نواحى حياته. 

فعن طريق البرامج الالكترونية المطورة 18/856 5016 يمكن محو 
البيانات الاساسية للأرباح المتحققة كوعاء أو محل للضريبة المستحقةه 
كما ظهرت موخرا تقنية جديدة تتضمن إعفاء " الترست" وهياكل 
المشروعات والبنوك من الضرائب من خلال التوقف عن الدفع او التبرع 
إلى الهيئات الدينية .() وتتوالى الأبعاد الاجتماعية للاستخدام السيئ " 
للأنترنت" بما يمكنه من اقتحام جميع مجالات الخصوصية التى يتمتع بها 
الفرد. 


(۱) أصبح " الإنترنت " وسيلة حيوية لتمرير حركة التجارة الوطنية والدولية» وساعد على تعزيز وإخفاء 
ما عرف ' بالاقتصاد السفلی" او الاقتصاد الموازى من خلال إخفاء الارباح الحقيقة محل الضريبة 
المستحقة؛ ومن خلال التخلص غير المشروع للوفاء بها عن طريق” التهرب ۲۷۵8108 أو عن طريق " 
التهریب - "Smuggling‏ . 

- أنظر لمزيد من التفصيل الدكتور/ رمضان صديق: التهرب من الضريبة او تجنبها عن طريق الإنترنت 
بحث مقدم لندوة الامن والإنترنت - مرجع سابق- ص۲ ۰ ص1. ۱ 

ویقسدر حجم التهرب الضریبی فى مصر بحوالی ۲۰4۰ من إجمالى النشاط الاقتصادی فى مصر حسب 
احدث التقاریر المعدة عام ۰۰ ولنا ان نتصور مدی تصاعد هذه النسبة بعد تزاید استعمال الإنترنت 
ومدی انعكاس ذلك على رفاهة الانسان المصری العادی وعلی کل الأبعاد الاجتماعیة". 

)"( عسرف هذا الإجراء تحت مسمى " تساقط النظام الضریبی أو Dropping out aX system‏ 
بسبب المنتجات الرقمية " وقد أدى إلى تناقص موارد الدولة وقصور خطط التنمية على الوفاء باهدافها 
نحو رفاهة الإنسان. ۱ 

ولكنى أرى أن نقطة البدء فى المواجهة تستوجب تعيين المنشأة محل التهرب» وطالما أن موقع الشبكة ' 
الإنترنت " ليس له أى وجود مادى يمكن تتبعه؛ فليس هناك مكان ثابت للمنشاة. ولا تعتبر مشروعا ۰ 
يستأهل الحمایة" وهنا تذوب الجزيمة ويتصاعد الإجرام. 





00/5 


فقد أتاحت سبل الاتصال بالإنترنت إلتقاط المعلومات من الفضاء 
6 5/6 وتطویر ود بت برامج" التتصت" وبر امج فك الشفرات 
كلهاء وأيضا آرقام الکروت الذكية 50ح 851 فظهرت جر ائم غير 
تقليدية تتزايد اعدادها باستمرارها » وتتجدد وسائلها وصورها دوما. 

فأمسام شبكة الإنترنت تنقض النعرية وتنتهك حصون الخصوصية 
ويمكن بسهولة شديدة 'استنساخ الشخصية() 0 
وخلاصية لما تقدم يمكننا اعتبار كل هذه المخاطر والابعاد الاجتماعية 
للظاهرة المبستحدثة هى البيسنة الاجتماعسية للتى يعيش معها إجراء 
الإنترنست» رأينا ضرورة الإحاطة بها فى عبّالة لتبين مدى التغير الذى 
طرأ على أساليب إرتكاب الجريمة وأنماطها وصورها الحديثة إذ ان هذه 
الأنماط ما هى إلا ثمرة للتقدم العامى المذهل الذى حققه.الإنسان.ويستتبع 
ذلك حتما تغيير النظرة التلقيدية إلى الجريمة ذاتهاء وهو ما تحاوله النظم ٠‏ 
القانونية المختلفة نحو تطوير البنية أو البيئة التشريعية. ٠‏ 





[1) يعتبر الخمبراء ان إستنسساخ الشخصية - بالمقابلة مع جريمة انتجال الشخصية التقليدية - هي 
جريمة الالفية للجديدة - وتتمثل هذه الجريمة فى استخدام شخص لهوية آخر بطريقة غير مشروعة 
يدف الاسستفادة > من مكانة تلك الهوية ‏ الضحيةً" او لإخفاء هوية شخصية لمجرم لتسهيل إرتكابه 
جسرائم أخرى. وإذا كان ' الاستنساخ يستلزم > طبيا- إلتقاط خلية من ال" منتفی لتخليقها بعد ذلك 
فان استنساخ الضحية " بالإنترنت ' لا يستلزم ای تصال مادى بين المجرم وتنخیته وهو ما يدفع الى " 
۱ الال هاا الفعل؛ ويمكتنا ان تدرك حجم الخطر ان علمنا ان هذه الافعال تتم خارج الحدود ويقرم بها 
مکاتب نصب واحتیال " دولية " وهمية بقصد الابتزاز. ٠‏ 

- وعلی الرغم من قلة الاحصاءات المعلنة الا ننا نذکر "جريمة لوس انجلوس" التی راح ضحیتها اكبر 
شرکات التأمیسن علسى الاستثمارات المالية (1:11) حيث خسرت اثنين مليار دولار فأشهرت افلاسهاء 
وهاه حادثة أنهيار بنك "بارينجز البريطانى فى لندن بعد عمليات احتيال على المضاربات بلغت خسار ها 
ملسيار ونصف دولار وتشير الإحصاءات إلى ان التهديدات الخارجية تصل نمنبتها إلى 9:1۸ فى مقابل 
۸ تهدیدات داخلية. ۱ ۱ 


(Ye) 


وفى ضوء محاولات تطوير البيئه التشريعية التى يحيا فيها هذا 
الشكل من الإجرام المعاصرء يقتضى الأمر التعرف على عناصر 
ومكونات هذه البيئه قبل بحث تطويرها بما يواكب ويتلائم مع إمكانية 
حصار ومواجهة هذه الظاهرة الاجرامية المستحدثة. ‏ ` 


وهنا نصطدم بأولى العقبات وهی حرية استخدام شبكة الإنترنت . 


فمع التسليم بمدى أهمية وحيوية إتاحة استخدام الشبكة الدولية كأداة 

حضارية تسعى نحو رفاهية الانسان. إلا انه يؤخذ عليه فتح الباب على 

مصراعية أمام الجريمة لتمارس على مسمع وبصر أجهزة العدالة 

وسلطات إنفاذ وتطبيق القانون» وتتصاعد الاثار المباشرة» وغير المباشرة 

لهذا الاستخدام فى ظل قصور هذه الأجهزة والسلطات على ملاحقة 

الفاعلينء وهو ما ينتهى بها إلى شيوع الشعور بعدم قدرتها على تحقيق 
۱ الأمن والسلام الاجتماعى.(') 


(۱)الدکتور/ آحمد فتحی سرور: نظرات فى عالم متغير › درا الشروق - القاهرة » ۲۰۰۳م » ص .۸٩‏ 

۰ الدکتور/ حسين کامل بهاء الدین: الوطنية فى عالم اللاهوية .. تحدیات العولمة - دار المعارف - 
القاهرة - ۲۰۰۱م ۰ ص" وما بعدها. 

۰۷۵۱ الدكتور/ عمر السعید رمضان : دروس فى علم الاجرام › دار النهضة العربية. القاهرة - ص‎ ٠ 

ه أعمال مؤتمر الأمم المتحدة التاسع لمنع الجريمة ومعاملة المذنبين - القاهرة - مايو 9م 
ورقة عمل مقدمة من الأمانة العامة للجنة المعنية بوسائط الاتصال الجماهيرى ومنع الجريمة .. 
اش فا ۵ ۱۳۲۲ 

وتنستهى كل الآراء إلى حتصية مواجهة جرائم الإنترنت بطرق واسالیب جديدة مغايرة لكل الطرق 

والامسالیب التقليدية ۰ حستی لا یصبح السباق الثقافی والتكنولوجى نحو بلورة فكرة " العولمة "او * 

الكونية' . هما جدیدا من هموم البشرية. ۱ 


۷۹( 


الکصل الثانو 
"البيئة القانونية للإنترند" 
Legal Evironment legislation‏ ` 


تعتبر البيئة القائو نية من اهم دعامات حماية الاستخدام المشروع 
لشسبكة الإنترنت وتعتسبر بمستابة المظلة الواقية» والدرع الحصين من 
اسخدامات الشبكة بطرق غير مشروعةء كما تعتبر الاطار الحاكم لكل 
التعاملات المشروعة منعاً من إنفلاتها وسوء استخدامها. 


وکسل السدول التزمست بالوفاء بتعهداتها نحو توفیر بیئه قانونية ' 
مناسبة" سمح باستقرار التوجة نحو رفع الحواجز الطبيعية والقانونية 
وصولا إإسى " الكونية" وإلا فإنها سوف تكون على هامش هذه القرية 

ویشکل هذا التوجه القسری" ضغطا کبیرا وتحدیا عظیما على 
دول النامية بوجه خاص ومن بینها مصر ‏ بما پستوجبه من اعادة 
لنظر فى كل قوانينها وانظمتها القائمةء واستحداث كيان قانوني مستحدت 
ومناسب يضمن عدم استبعادها من السياق لدولی» ويؤكد قدرتها على 
الاستجابة لكل المتغيرات الدولية فى ضوء حرصها على المبادی والقيم 
الك أريسكنا حضاراتها وهويتها الذاتية.ونظرا لاتساع مجالات البيئة 
القانونية وتبعثرها وانتشارها فى الفروع القانونية المختلفة» ومنعا من 
تكرار عديد من الدراسات القانونية ؛ وحرصا على تكامل محاور 
الدراسات القانونية حول اجرام الإنترنت ٠‏ نحاول التركيز على البيئة 
القانونية للانترنت فى مجال التجارة الإلكترونية باعتباره المجال الأصل 


(VY) 





الذى استثمر الإنترنت " لإنهاءه بغية تحريره من قيود الواقع وتحقيق 
رفاهة الإنسان. 


شم نعرج بهد ذلك إلى أهم التهديدات والمسالب التى أحدثها 
الانترنت بقدرقه اعلی الاختراق والاجتراء على " المصنف" من خلال 
استنساخ البرامج شرو على شبكة الرنترنت وتداولها بقصد التربحء 
وهو مسا قد يرتب آثارا وخيمة غلى توالى حركة الابداع التى افرزت 
الإنترنت أصلا(') 


‌ 
 @ 





(۱) جرمت مصر حدینا افعال الاعتداء على المصنفات الفنية وعاقبت عليها بموجب القانون رقم )1۸( 
لسنه ١٠٠۲م‏ بشان حماية الملكية الفكرية. 


(VA) 


المیحذ الأول 
الببئة القانونية اذى مجال التجار ة الإلكترونية F-Commere‏ 


£ 


أفرزت التكنولوجسيا المعاصرة شكلاً جديداً من اشكال التعامل 
الانسانی فى اخطر مجالات المعاملات الحاكمة للسلوك والنشاط اليومى 
عسرف بمسمى" الستجارة الالکترونیة؛ وترجم اهمية الترکیز على هذا 
المجال الحیوی من مجالات النشاط الرنسانی قاطبة فى ما یترتب عليه من 
انعکاسات علسی كل مجالات السلوك الاخری وبما پفرزه من انماط 
واشکال اجرامية مستحدثه هدفها تمرير النشاط التجاری الأصلى وتحقيق 
أغراضه. بصرف النظر عن مشروعیته فتلك ضوابط قانونية لا يجب 
ان تحكمه وتنحصر كل تصنيفات جرائم الإنترنت فى " جرائم الاعلان ٠‏ 
عن البغاء والتحريض على ممارسة الأعمال الجنسية بقصد الاتجار: رن 
" كل جرائم التلاعب وسسرقة البطاقات الائتمائية عبر الإنترنت التى 
تستهدف تغيسير حسابات العملاء وإجراء تحويلات نقدية وهمية لتسهيل 
عملسیات الاستيراد. ؛ وفی جرائم الاعتداء على حق المؤلف والمصنفات 
لفنسية الستى تسستهدف ايضا نسخ وتقليد البرامج المعروضة على شرك 
الإنترنت واستغلالها فى التداول لتحقيق الارباح من هذا الاتجار. 
حى أن جسرائم السرقة والنصب او الاحنیال التى تتم من خلال 
الإنترنت وما يلحق بها من جرإئم مثل التزويرء وغسل الأموال يستهدف 
التربح وجمع الأموال واعادة تدویرها لخدمة اغراض الاتجار دون ان 
تخضع للضوابط المادية التقليدية المعروفة بالنسبة للأموال المادية 
المنقولة محل الحماية الجنائية التقليدية فالمحل الجديد "عبر الإنترنت" 
بتعلق بحقوق غير مادية ويستعصى على القياس عملاً بمبدأ الشرعية. 


(۷۹) 





وكافة عمليات غسيل الأموال تتخفى وراء أعمال مشروعة لإضفاء طابع 
المشسروعية على أموال متحصلة من مصادر غير شرعية » وكلها تبدو 
كعمليات تجارية. 


حتى أن جرائم القفذف والسب والنشر التى کنر ارتكابها عبر 
الشرف › والتشهير أو " التجریس" تتم تحت التهديد بغية تحقيق مآرب 
ماليةاو تمرير صفقات تجارية.. 


إذن فكل هذه الافراززات المستحدثة من الأجرام هی نتائج فعلية 
خلقتها البيئة التجارية الإلكترونية فما هى هذه البيئة؟؟ 


المطلب الأول 
نشأة وتطور البيئة لقادودية للتجارة الالكترونئية 


تعتبر هده البيئة القانونية الخاصة حديثة العهد بالحياة التجاريةء 
نشات بالمصاحبة لظهور التجارة " الإلكترونية " بقصد حمايتها وتأمينها 
من كل ما قد يواجهها من معوقات . 


5 


ولم تكن نواه هذه البيئة القانونية داخلية المصدر" كما هو الشان 
عند تقدير المصالح المحمية المعنية بالئجریم لوضع السياسات" بل كانت 
النواة نبت المجتمع الدولى من خلال ما وضعه من معاهدات: 

فقی عسام (م وضعت لجنة الامم المتحدة للقانون التجارى 
الدولى المعروفة باسم "الاونسترال" أول قانون نموذجی لتداول التجارة 
الإلكترونية عبر الانترنت کنواه لمجموعة من المعاهدات المتکاملة تضم 

مجموعه مقبولة دولیا من القواعد » ویمکن ان تستخدمها الدول کدلیل عند 

- سن تشریعات وطنية خاصة بالتجارة الالكترونية. 

وقبل هذا التاریخ لم تكن هناك اية قواعد منظمةء ولم تهتم ای 
دولة بوضع قوانین خاصة تتعلق بالتجارة الإلكترونية » فیما عدا بعض 
لجهود الدولية التى ساعدت على تيسير حرکة التبادل الالکترونی للبیانات 
والمعلومات تمثلت فى بعض قواعد السلوك والمبادی التوجيهية » فظهر 
ما عرف بروتوکولات التبادل الالکترونی. 

ومنذ عام ۱۹۹۰م زاد الاهتمام بتدویل مثل هذه التجارة فاعتمدت 
اللجنة البحرية الدولية - كمنظمة غير حكومية- القواعد المتعلقة بسندات 


۸) 








لشسحن الإلكترونية كبديل عن سندات الشحن الورقية التقليديةء وأنشأت 
آلية خاصة هدفه تأميسن الحماية القانونية لمثل هذه "السندات 
الإلكترونية".() 00 
وفسی عام ١51١م‏ اعتمدت لجنة الامم المتحدة الاقتصادية لأوربا 
برنامج عمل خاص بالجوانب القانونية والتجارية للتبادل الألكترونى ترکز 
حول تحدید المعوقات والحواجز القانونية الكائنة فى النصوص والتى 
تعوق استخدام التبادل الالكترونى للبيانات. .. 

55 عام ۹۲٩۱۹۹-۱م‏ طرحت الاتحادات الاوروبية وبعض 
دول الاوروبية عديد من انقضایا القانونية التى تتصل بالعقود الكترونية: 
والسبديل الالکترونی للمستندات الورقیة» والنقائض القانونية التى بختاجها" 
هسذا التبادل» وطرحت كثير من المخاطر حول هذا الشان وطالبت يتدخل 
السیاسات الجنائية. ۱ الام اا 

وفسى عام ١۹۹١م‏ وضعت لجنة الامم المتحدة للقانون التجاری 
۱ الدولى اول قانون نموذجى خاص بالتجارة الإلكترونية اسفر التوقيع علي 





(۱)سبق وضع هذه القواعد بعض المحاولات الفنية والقانونية كانت اولها محاولة غرفه التجارة الدولية 
فى عام ۹۸۷١م‏ اعدا قواعد "لو الموحد للتبادل الكثرونى بواسطة الارسال عن بعد شارك فيي 
لجسنة الاسم المتحدة للقتون التجارى الدولى " والاونكتاد' واللجنة الاقتصادية لأوربا فى الامم المتحدة 
ومنظمة الذعاون والتنمية الاقتصادية . ولجنة التأمين الاوربية وغيرها. 

وبالطبع فقد تحصرت المشاكل فى وسائل وادوات تأمين.التبادل وحمايته الى ان استقرت على ضرورة 
وخ مناهج خاصة للحماية تتضمن تعيين هوية الاطراف . والاقرار بالاستلام . وحماية البيانات : 
اضر بعد ذلك ظهور ما عرف بالاتفاقات النمونجية الخاصة بالتبادل الالكترونى؛ فى بعض الدول مثل 
المملكة المتحدة. وفرنسا . وامریکا ؛ وكنداء ونيوزيلندا واستراليا وغيرها. 

-اعسال مؤتمر الاصم للمستحدة للتجارة والتنمية , ۶ ۱۹۸ ۰ حول التجارة الإلكترونية - 
الاعتبارات القانونية » منشورات الامانة العامة "الاونکتاد" : ص 4. : 


(AY) 


عن صدور عدة تشريعات قانونية جديدة خاصة بالتجارة الإلكترونية مثل 
قانون الاتحاد الاوربى للتجارة الإلكترونية فى عام ۱۹۹۷م » وقانون 
التجارة الإلكترونية الهندى لعام 118١م‏ والقانون الامريكى للامن 
الالكترونى الصادر عام 114١م‏ ۰ وقانون لوكسمبورج وقانون ايرلنداء 
والقانون الفرنسى وقد أنتهج الاخير نهجا خاصاً يخالف القانون النموذجى 
للامم المتحدة.(١)‏ 


آوا: قانون " ااونسیترال .. Uncitral Law‏ > 


أعتمد القانون النموذجی للتبادل الالکترونی " الاونسیتر ال" على 
وضع قواعد نموذجية يمكن ان تكون مقبولة دوليا لرفع الحواجز القانونية 
لتيسير التجارة» وتستخدمها الدول كدليل عند وضع تشريعاتها الداخلية › 
كما يمكن ان يسترشد بها التجار عند اعداد اتفاقاتهم التعاقدية. 


وقد ادى التزايد على التبادل الالكترونى للبيانات عبر شبكة 
الإنترنست ومن خلال "البريد الالکترونی" الى ذا هور كثير من الثغرات 
والعوائق القانونية زادت من اوجه القلق بشأن فعالية هذه الرسائل 
وقابليتها للإنفاذ من الناحية القانونية. 





(۱) منشسورات لجنة التنمية التكنولوجؤة بمركز المعلومات ودعم اتخاذ القرار ای نیس التجارة 

الإلكترونية "القاهرة, رئاسة مجلس الوزراء ١٠٠٠م‏ . ص ۲. 

منشورات امانة " الاونكتاد" - المرجع- سالف ذكره من ص١١‏ حص ۲۳. 

كذلك : ۱ ۱ 

.-  HOSSAM LOTFY: Apresentation on; Regional Business development ; Cairo telecome 
۰ یب‎ ELAAL: “E- Laws — E- Security; Conf, Cairo, Feb : 12- 15-2001, cice. 

- وقد استخدم الباحث مصطلحات جديدة تتطابق مع اغراض الحماية مثل " القوانين الإلكترونية -5 
»و والأمن الالکترونی ۳-50۳ 


(AY) 


فمعظم القوانين الوطنية- وأيضا الدولية- تتطلب شكلاً خاصاً فى العقود 
والمعاملات التجارية تفتر ض * الكتابة" والتوقيع» والاحتجاج بالأصول. 
وترفض الاعتراف بالتقنيات الحديثة الالكترونية. 


وعلى الرغم من ان القانون النموذجى عنى بوضع كثير من 
المعايير والضو ابط الحاكمة لرسالة البيانات واسبغ عليها نفس الحماية 
القانونية والجنائية للمستند الورقی. ووضع معايير صحة العقود شكلاً 
وموضوعاء إلا أنه يعتبر بمثابة الأطار العام للقوانين الداخلية يمكنها كما 
تسير على منهجه بفكرة " الأندماج القانونی"؛ ان تخالفه بالأنشطار عنه. 


وتصسبح مسالة التكيف الداخلى مع النموذج الدولى اكثر تعقيداً 
عندما تستوجب دواعى تدخل السياسة الجنائية بالتجريم والعقاب الالتزام 
بأصول النظریات العامة أو التغاضی عنها. ۱ 
ثانیا:ااتفاقیات الدولیة اتتبادل الالكترونى عبر " اانترید ۳ 

هناك عدید من الاتفاقات الدولية الاقليمية او الاقاليمية التی اعدتها 
هيئات تيسير التجارة على الصعيد الوطنى» جاءت كلها على غرار 
القواعد العامة الكائئة فى النصوص التقليدية ذا اللصمئة» كما اعدت اتفاقات 
لخسری تستهدف الاستجابة للمتطلبات القانونية الدولية وتحاول الالتزام 
بقواعد القوانین الداخلية وهنا تناثرت القضایا وظهر الشقاق بين القواعد 
النموذجية الدولية والقواعد الوطنية الداخلية. 


(Af) 


وإزاء هذا التصدع والشقاق» ورغبة فى انجاح التوجهات العالمية 


الموجودة ساهمت بعضص المنظمات المتخصصة فى اعداد انفاقات 
نموذجية متخصصة تتسم بکشیر من المرونة والقدرة على تطويع 
النصوص لتحقيق الأهداف المشتركة.(١)‏ 





(۱) هناك عديد من هذه الاتفاقيات الدولية النموذجية نذكر منها: 


الاتفاقية النموذجية الاوربية بشأن التبادل الالكترونى للبيانات عام ۱۹۹4م. 
الاتفاقية الفياسية للتبادل الالكترونى بين المملكة المتحدة ونیوزیلندا عام ۱۹۹4م. 
الاتفاقات النموذجية للتبادل الالكترونى التى اعدتها استراليا عام 556 ١م.‏ 


| الاتفاقية النموذجسية للتسبادل الالكسترونى التى اعدها المركز الدولی...لبحوث ودراسات قانون 


المعلوماتية فى فرنسا .. عام 1۹۹۷م ٠‏ 

اتفاقسات الشركاء التجاريين فى مجال التبادل الالكترونى فى كندا . عام 5م وتدور غالبية هذه 
الاتفافسيات حول طرق ووسائل حماية البيانات وتختلف نسبة مرونتها مع بعضها وبعض فى حدود 
السسماح التى يجوز للاطراف فيها إجراء بعض التعديلات والتكييفات الضرورية لاحداث التناسق 
والموائمة مع النصوص الداخلية . ولتحقيق اهداف الصفقة المبرمة. 


Hossam Lotfy: Regional Business development ; op-cit; pp: ۰ 
- Fouad Gmal : E- Laws & E- Secuity; conf, Cairo cicc; feb; 12-15-2001. 


(A0) 


المطلب الثاني 
الطبيعة القانونية للاتفاقيات النموذجية 


صممت غالبية الاتفاقيات النموذجية بشأن التبادل الالكترونى عبر 
الإنترنت لتكون اطار عام لكل التعاقدات التى تتم بين الشركاء التجاريين» 
ونسمح بمرونتها الاضافة إليها او الانتقاص منها حتى لا تخرج عن 
القواعد القانونية الصارمة ولکی تحقق اهدافها التجارية قی نفس الوقت. 


وعلى ذلك تكون مثل هذه الاتفاقيات ذات طبيعة تعاقدية . 


ويترتب على ذلك قعود مثل هذه الترتيبات التعاقدية وتراجعها امام 
الالستزامات الناشئة عسن التشريعات الالزامية . بالاضافة الى اقتصار' 
التعهدات او الالتزامات الواردة فيها على راف التعاقد فقط دون ان 
تمتد الى خارج هذا النطاق. 


ون اة اخرى لا يمكن ان تقدم مثل هذه التعاقدات حلولاً 
حا سمة لكثير من القصور والثغرات القانونية التى تنشأ من خلال التبادل 
عبر شبكة الإنترنت ' المفتوحة" ۰ مثلما تقدمه من حلول فى بيئات اخزى 


۳۹ 


۱ مغلقة " غير مفتوحة". 


فطب يعة الششبكة الدولية " الانترنت " هی الضابط الحاکم للطبيعة . 
القانونية للاتفاقیات النموذجیة وهی التى نتحکم فى كل ابعاد البيئة 
القانونية للتجارة الإلكترونية وبالتالى لا يمكن حکمها بالنصوص بل هی 
تملك > بطبیعتها التحكم فى كل النصوص وتأبى ان تتصاع او حتی 
تتوافق معها. 


(AT) 


وتؤكد كل انماط الجرائم المستحدثه وصورها وتصاعد حدة اجرام 
الإنترنت ؛ مدى عناد الشبكة الدولية وتمردها على كل محاولات تطويعها 
للنصوص التقليدية » وما 0 الابعاد الجديدة المتوالدة لأجرام الإنترنت إلا 
تأكيدا لفشل كل محاولات التطويع تحت عباءة الاصرار على التمسك 
بالسياسات التقليدية ونواميسها . 


على حقيقة هذه البيئة القانونية وانعكاساتها على البيئة الأجرامية الموازية. 


فكل الاتفاقيات النموذجية تدور حول تأمين عملية الاتصال عبر 
الشبكة الدولية وضمان استلام رسائل البيانات او التحقق منهاء وتحاول 
تقنين تدابير أمنية تجاه المخاطر التى قد تتعرض لها عملية تبادل الرسائل 
الكترونيا وتسبب تدميرها او فقدها باعتماد بعض الوسائل المستحدثة مثل". 
التوقيعات الالكترونية". 

بالاضافة الى محاولتها اسباغ مزيد من الحماية القانونية " خارج 
النطاق" بإقرار صحة التعاقدات الإلكترونية » وتقرير حجتها فى الاثبات 
عند اثارة الخصومات والمنازعات > واعتمادها اسلوب "التحکیم" كشرط 
لإنهاء المنازعات... وتنتهی کل الاتفاقیات وتسقط عندما تسمح للاطراف 
باختیار القانون الذی يحكم اتفاق التبادل الالکترونی. 


وقد انتهت مجمل البحوث والدراسات الى نتيجة محددة = بعد 
هى ضرورة اصطناع " بيئة قانونية ووضع إجراء تشريعى مستحدث 
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(AY) 


يضمن تفصیل الصفقات الإلكترونية » ويؤكد قابليتها للانفاذ : تحت كل 
الظروف والمتغيرات » ویکون ملزما لجميع الأطراف. )00 

واعتقد إن إصطناع مثل هذه البيئة " التكنوقانونية" سيكون أيسر 
مسن كل الجهود البحثية والقانونية التى تبذل بعناية فائقة لإقامة نوع من 
التوازن بين البيئة القانونية القائمة وبين البيئة الجدید() . 





(۱) الدكستور/ جمسيل عبد الباقى الصغير: القانون الجندّى والتكنولوجيا الحديثةء دار النهضة العربية 
۱م ص ۵۱ ۱ 
2 تر ا ن کی ین : جريمة غسل "وال , نظرة دولية نجوانبها الاجتماعية 
والثقافية » مؤسسة الیمامة الصحفية ٠‏ الریاض ۰ ١٠٠٠م؛‏ ص١؟,‏ 
١‏ الدکستور /هشام محمد فريد رستم: الجوانب الاجرائية للجرائم المعلوماتية؛ النهضة. 554١م‏ › 
ص .5١‏ 
(۲)الدکتور/ مدحت رمضان : جرائم الاعتداء على الاشخاص والاترنت. دار النهضة العربية 4 اق 
+ ۱۲ > ويستند هذا الاصطناع القانونى على الطبيعة الذتية لهذا ااجرام المستحدث نرا ها كا 
قدمنا جرائم ذكية - خفية - لا تترك أثراً ماديا 
ويصعب الاحتفاظ ببقایاها فیناه و ويصعب اثباتها من خلال الاجراءا الجنائية التقليدية › ۰ كما تستعصی على 
اغراض العقوبة الجنائية › ونتمرد على احکام وقواعد المسئولية. ۱ 
راجع بوجه خاص: 
- الدكتور/ أحمد فتحى سرور: نظرات فى عالم متغير ۰ دار الشروق › ۳. ۰م » ص٥٥.‏ 
- الدكتور/ أحمد يوسف وهدان: : رئيس قسم بحوث الجريمة بالمركز القومى للبحوث الاجتماعية 
زالجنانية فى تقييمه لفاعليات المواجهة التشريعية لجرائم الإنترنت " ندوة الامن والانترنت* - 
ی ی ان 8۰ ش 


(AA) 


فلم يعد مقبولا فى ظل العالم المعلوماتى والتكنولوجى الجديد 
E-Social‏ ان يواجة إجرام الانترنت بطرق واساليب قانونية تقليدية : 
والا تصاعدت حدة هذه الاجرام؛ واستشرى ؛ واتسعت شقة ازمة تكيف 
السياسات الجنائية مع التطورات التکنولوجية.() 





(۱) الدكثور/ محمد أبو العلا عقيدة: جرائم الكمبيوتر والجرائم الاخرى فى مجال تكنولوجيا المعلومات: 
المؤتمر #سادس للجمعية المصرية للقانون الجنائى؛ دار اللهضة ۱۹٩۳‏ ۰ ص ۰۱۵ 
- للدكتور/ اسامة محمد محى الدين عوض: جرائم الكمبيوتر والجرائم الاخرى, نفس المؤتمر السادس 


- الدكنور/ جميل عبد الباقى: الإنترنت والقانون الجنائي؛ دار النهضة العربية ١١٠٠م‏ ص4 -ص 
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- الدکتور/ محمد محى الدين عوض: مشكلات السياسة الجنائية المعاصرة فى جرائم نظم المعلومات. 
دار النهضة . 557١م‏ ؛ ص 1۱. 

-أيضا: منشورات مركز بحوث اكاديمية نايف العربية - الرياض 15917م. 0 

- الدكستور/ مصدوح عبد الحميد عبد المطلب: جرائم استخدام الكمبيوتر وشبكة المعلومات العالمية " 

الإنترنت " الجريمة عبر الإنترنت " -مكتبة دار الحقوق - الشارقة ١١٠۲م‏ - منشورات اكاديمة نايف 

العربية - الرياض- السعودية. ا ۱ 


(۸٩) 


المطلب الذالذ 
ملامم البيئة القادودية للتجارة الإلكترونية ... اذى مصر 


التزاما من الدولة بمواكبة ركب التنمية العالمية كضرورة من 
ضرورات إنماء الحياة الانسانية قامت مصر باعداد مشروع قانون خاص 


بالتجارة الإلكترونية كنواة لبيئة قانونية تكنولوجية تتوافق وتتكامل فى كل 
المجالات.(١)‏ 


والجدير بالذکر ان مثل التحديث القانونى» وكل الجهود الفنية 
والقانونية المبذولة» وكل البحوث والدراسات الفقهية والامنية المنظورة 
إنما كانت بغيتها واحدة تتجه نحو ضمان سلامة تمرير التجارة 
الإلكترونية من خلال. استحداث بيئة تشريعية محكمة وآمنة تحاول التقليل 
من احتمالات المخاطر التى قد تترتب فى حالة الانطلاق الأولی» وخاصة 
فى ظل غياب التشريعات والقوانين الرادعه التى تضمن الحفاظ عنى 
الحقوق والحريات فى کل المجالات الاجتماعية والاقتصادية والتجارية 


والامنية. 





(۱) تسم اعداد مشسروع قانون الستجارة الإلكترونسية فى نهاية عام ١٠٠م‏ بمعرفة لجنة التنمية 
التكنولوجسية بمرکسز المعلومات ودعم اتخاذ القرار برئاسة مجلس الوزراء ۰ وكان لوزارة الاتصالات 
والمعلومات اليد الطولى للبث فيه وعرضه على الهيئة التشريعبة خلال دورتها عام ۱م 
" مركز المطومات. ودعم اتخاذ القرار - مرجع سابق - ص .١‏ 
> الدكتور/ فؤاد جمال: القوانين الإلكترونية - الأمن الالكترونىء وحقوق المؤلف ... انظر : 

۲ Laws, E- Security & Copyrights” the IDSC; Conf, Cairo, cicc. Feb, 2001 , op-cit; 

P:2. 

* منشورات مرکز المعلومات ودعم اتخاذ القرا: ' حقوق المؤلف والحقوق المجاورة" - رئاسة مجلس 
الوزراء القاهرة - ١٠٠٠م‏ - ۲۰۰۲م ص(14) ۱ 
- انظر القانون رقسم (۸۲) لسنه ۲ باصدار قانون حماية الملكية الفكرية والمنشور بالجرید: 
الرسمية العدد (۲۲) مکرر فى ۲۰۰۲/۱/۲م. 


وقد أعتمدت السياسة التشريعية الجديدة نهج الاصطناع والتحديث بدلاً من 
نهج الاضافة والستعدیل» واتسمت النصوص بكثير من المرونة تفاديا 
للاصطدام مع النصوص الاصلية للقوانين ؛ واحال عند وضعه للضوابط 
التقنية فئ المعاما لات الإلكترونية الى اللائحة التنفيذية: واستهدى المشروع 
فى احكامه بقواعد القانون النمونجی للجنة الامم المتحدة للتجارة... 
والتنمية " الاونسيترال" 17201121 ۰ وببعض التشريعات التى سارت على 
نهجه مئل القانون الهندی» والقانون الأو وربی " لکسمبور ج" والقانون 
الامریکی للأمن الالکترونی. 


ومن أهم ملامح التحدیث ترکیز مشروع القانون على سن قواعد 
وتشضريعات خاصة 1100 =۸Ad-‏ نضخ فى ننایاها مبادی قانونية جديدة . 
تسمح بالمساواة = لأغراض الحماية الجنائية> بين المحررات 
الإلكترونية؛ والنوقيعات الإلكترونية > وكل المسئندات الرقمية » وبين 
المحررات اثورقية التقليدية» والتوقيعات الكتابية ء خاصة من حيث حجتها 
فى الاثبات » وعلى الرغم من اختلاف طبيعة الوسيط الورقى. 

وقد تسم تقسسيم المشروع الى اثنى عشر فصلاً تضمن محتواها 
العدید من القضايا التشريعية الهامة مثل العقود الإلكترونية ۰ والتوقيع 
الالکسترونی» والتشفير الالكترونى. والجرائم الإلكثرونية » والاثبات, 


والعقوبات > وتسوية المنازعات. 


ونحساول فى المبحث التالى استعراض عناصر هذه البيئة القانونية 
مسن خلال التعرف على بعناصر البيئة الإلكترونية للتجارة الإلكترونية : 
داشارة اهم القضايا التى قد تصطدم مع الأصول والقواعد التشريعية 


050 





القائمة فى النصوص التقليدية» وبيان الحلول التشريعية لمثل هذه القضايا 
" الإلكترونية" فى القانون الدولى وبعض التشريعات الوضعية. () 


(۱) تاملا مع هسذا الستوجة الجدید- وحرصا من المشرع على مواكبة التغيرات السريعة المتلاحقة 
وحماية انطلاقات ابداعات العقل الإنسانى = نم اعداد مشروع قانون آخر خاص بحماية حقوق المؤلف 
والحقوق المجاورة فى اطار التشريع الخاص بحماية حقوق الملكية الفكرية... 

والملاحظة الأولى لنا على هذا التكامل التشريعى تقتضى = بالنتيجة = الرجوع لكلا القانونين عند 
تفسير بعض القضايا القانونية او المسائل الفنية بحيث لا يمكن الفصل التام بينهماء وبهذا النهج التكاملى 
يتأكد مبدأ وحدة القانون. 

أما الملاحظة الثانية: فتدور حول التحذير من السقوط فى مواطن الذلل والجدل العقيم عند محاولة تطويع 
الجديد الى نفس مبادئ ونظريات وعناصر تكوين القديم. 

وبالتالى يكون من الصواب الالتزام بنهج ' التفسير الغانى' للنصوص الواردة ' على بیاض" حرصاً على 
تحقيق الأهداف المبتغاة › ودون الافتنات على القواعد الأصولية فى القانون الطبيعى. 

وسوف يدعم هذا التوجه استحداث " قضاء متخصص" ضمن دوائر محاكم التجارة والأستثمار وهو اتجاه 
محمود. 


1 
۱ 
۱ 
۱ 
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المبحذ الخانع 
عناصر البيئة القانونية للتجارة الإلكترونية 
المطلب الأول . 
"المحرو الزلکت رون" 
لا شك أن أهم عناصر البيئة القانونية للتجارة الالكترونية محل 
الحماية الجنائية تبدو فى هذا الشكل من الوثائق الإلكترونية او العقود ‏ 
الإلكترونية 0042©15© E-‏ . 
فقد کان هذا الشكل من المحررات ۳ الوثائق واجب الحماية أهم. 
المسائل التي واجهست واضعى لد ريعي لما تمثله من تحدی پسعب 


اخضاعه للأصول والقواعد والتعريفات المستفرة فى فروع القانون 
المختلفت وتتصاعد التحديات عندما تكون صعوبات التطويع سبباً عائقا 


ومعرقلاً لأستقرار التجارة الإلكترونية خاصة على المستوى الدولى. 

506 التموذج المستحدث من" الؤثائق والعقود يتم الاتفاق على 
واجسدات والتزامات محددة / عن بعد" باستخدام وسيلة " الإنترنت ' “دون 
مواجهفة او مشساهده ۲ مقابلة بين الاطراف. ودون توقيع ممهور أو 
مکتوب» ودون مكان محدد أو موجود؛ بل قد يفصل بينهم كثير من 
الحدود. 

وهنا تثور عدید من القضایا والتساژلات عن حقيقة اليقين بوجود 
مثل هذه الوثائق أو لمحررات واجبة الحماية؛ ویتفرع عن ذلك کثیر من 
المشاکل کي توا حول مدى صحة هذه المحررات وحقيقة وجودها فعلا 


۵5 


وقد انعدمت فيها عناصر التواجد من زمان ومکان» كما تثور مسالة 
الحجية أو الاحتجاج وقد خلت من اية مصادقات مكتوبة أو توقيعات تفيد 
نسبتها لصاحبها» وبالتالى ترتب الالتزامات. بالاضافة الى تقنية الدليل 
وامكان ضبطه لتقديمه فى حالة المنازعات خاصة وانه يتسم " بالتطاير" 
أو الذوبان وبالتالى يتعذر اعمال قواعد الاثبات وترتيب المسئولية.) 


وقد حاول القانون النموذجى " الاونسیترال" وضع ضوابط عامة 
فى سياق نصه على انشاء مثل هذه المحرراتء ولكنه ابتعد عن التعريف 
الجامع الشامل وان استهل النص " بجوار استخدام رسائل البيانات فى 
إنشاء العقود و المحررات» دون ان يفقد هذا الشكل صحته او قابليته للتنفيذ 
لمجرد استخدامه اسلوب رسالة البیانات۲۳) 


(۱) تنص السادة )۲۹١(‏ من قانون الاجراءات الجذائية على ان يعين الطاعن بالتزویر» محل التزوير 
الذی يطعن عليه + الادلة على التزويرء وتضیف المادة (4 ؛) من قانون الاثبات رقم (۲) لسنه ۱۹۱۸ 
ان يبين الطاعن فى تقرير الطعن كل مواضع التزوير المدعى بها والا كان التقرير باطلا. 

وبحسب نص المادة (۲۹۲) ا.ج» يحصل الطعن بتقرير فى قلم كتاب المحكمة المنظورة امامها الدعوى 
ويجب ان تعيين فيه الورقة المطعون فيهاء والادلة على تزويرها". 

وتسنص الفادة (٩؛)‏ من قانون الاثبات .... ' يكون الادعاء باتزوير فى ای حالة تكون عليها الدعوى 
بستقرير فسى قلم الكتاب .. ويجب ان يعلن مدعى التزوير خصمة فى الثمانية ایام الأولى التالية للتقرير 
بمنکسرة يبيسن فسیها شواهد التزوير» واجراءات التحقق التى يطلب اثباته بها وإلا جاز الحكم بسقوط 
ادعائه". 





وتوحصى مثل هذه النصوص بسهولة وأد أية محاولة للادعاء بالتزوير فى المحررات التقليدية فما بالتا " 


بالأدعاء بالتزوير فى المحررات الالكترونية؟ 
Commerce committe; the internt society of Egypt; (ISE)- E2C.. op cit; pp: 15.‏ وا( ( 

.4۲ أمانة " الاونكتاد' 80م - مرجع سابق - ص‎ - 
- FELAin X Grant : A study on: E- commerce, Top in 2002, ۰ E- commerce time — 
com/ 16692/ 23-3-2002 0 : 1 ۱ 
= Alex Bich eothers: the Age of E- Tail ; conquering the New world of electronic ; mck 
gro, UK, 2002 و‎ 0۳: 7. 
< Debra Cameron : Electronic commerce; the New platform for the internet ۲ 1 ed و‎ 
U.S.A, 1997, pp: 13. 
ه‎ UN Net; What is Electronic commerce ? Information 
- Resource : h ttp : // world sever . pipex- com, ۷۲ , net, 27/ 10/ 2000, pp: 1. 
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وبهذا المبدأ الارشادى العام لم يعرف القانون النمونجی ای شروط شكلية 
او موضوعية للمحرر الالكترونى تاركأً ذلك لحرية المشرع الوطنى 
بحسسب المناخ التشريعى الخاص به» وفى حدود تحقيق قية , الغرض المبتغى 
من وراء هذا چ المستحدث الا وهو تمرير التجارة الالكثرونية(!) 


ويتوقف على شكلية هذا المحرر الالكترونى ترتيب كثير من 
المراكز والآثار القانونية ترتبط بحقيقة وجوده » وبما يجسده من حقوق 
وميه سس الزمان: والنکان حیث یتیلف علی هاه 





)۱( شور أن نف هفو التجارة الإلكترونية > مازال غامضاً بعض الشئ بسبب تعدد مفاهية 
وثعریفاته. وبسبب حرکته الدالبه غير المستقره. + وكذلك بسبب تعدد مجالاته وتنوعها بالتالی فكل مجال 
يعسرفها مسن وجيسة النظر التى تخدمه ت ب ات ی وی بانها 
عملية تبادل المعلرمات والخدمات الكتروتيا". ' 

وفی المجال التجاری:تعرف بأنها ليك ی را دیا رت .. 

وهو مفهوم يختلف عن تبادل المعلومات والخدمات " عبر" الانترنت ... ۱ 

وتعرفها منظمة #تعاون الاقتصادى : : ...«OECD‏ 

بجمسيع سال المعلوسات التجارية اقئمة على اساس تال اللكترونى لانت بين الشركات او 
الافسر اد مسسواء كانست مکتوبة rext‏ أو مرئية Visual image‏ او مسموعة 0 .. وتعرفها اللجنة 
الأوربية : Euro- Comm‏ 

' بأداء الأعمال الكترؤنيا عن طريق التبادل الالكترونى للبيانات سواء كانت مكتوبة او مرلية او مممموعة . 
' ويتسع هذا المفهوم ليضم جميع عمليات التحويلات الماليةء والفواتير الإلكترونية والمحتويات الرقمية 
وغيرها من الانشطة غير التقليدية. 

ما فى المجلات الاخرى كالمجال السياحى أو القتصادى او الامنى او المسكرى بتحدد تال ارو 
بطسيعة المجال؛ وبالتالى تتعدد مفاهيم التبدل بحسب الغرض منهاء وتحكمه بروتوكلات خاصة به كما 
تحسدد طبسيعة المجسال وسائل التبادل فهی تختلف بين الشركات عنها بين الافراد. عنها بين المنظمات 
والافراد فكل له شكل خاص > حول هذه المجانات والأشكال والوسال والادوات الخاصة بل منها 
انظر ۳ 

د/ هسند محمد حامد: التجارة اللكترونية فى المجال السياحى ؛ رسالة مقدمة لكلية السياحة والفنادق - 
جامعة حلوان ۲۰۰۳م : ص ۱۷. ۱ 
فإذا أنحصر المجال فى التادل بين مجموعة من العملاء وبين الحكومة كان ما يطلق عليه ان" الحكومة 
الإلكترونية 607۵۳۵۳۰0۸ -۲ ویحمل نت المصری على نت أسم : “Elhokoma”‏ .` 
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القيود الاخيرة تحديد جهة الا ختصاص التى ينعقد لها امر الفصل فی 
السنازعات وما قد يترتب على ذلك من اختلاف الاجراءات القانونية 


الواجب اتباعها امام كل جهة قضائية ينعقد لها الاختصاص. 


وقد أهتم المشرع المصری بهذه القضية الهامة عند وضعه 
لمشروع قانون التجارة الالکترونية واستلهم بعض المعالجات التى وردت 
فى قانون الاتحاد الاوربى خاصة فيما يتعلق بتحديد القانون الواجب 
التطبيق على العقود الإلكترونية المبرمة بين اطراف تي ادا 
الى جمهورية مصر العربية.. 


5 فقد اسبغ القانون الجديد الحجية على كل المحررات والعقود 
الإلكترونية وجعلها مساوية لنفس حجية العقود والمحررات التقليدية 
بشرط استفاء الشروط والاسس والقواعد. 

ِ- ونخضع هذه المحررات لقانون الدولة التى يوجد فيها المواطن 
اعرد أو لقانون الدولة التى يتم فيها العقد ما لم يتم الاتفاق على 
غير ذلك. 

- واتفق المشرع المصرى مع المشرع الأوربى فى شأن تحديد وقت 
ابرام المحرر حيث حددة بوقت اتمام التعاقد بتوقيعه وتصدير القبول. 

ثم فتح المجال = من أجل التوحد- امام الاتفاق على تعيين جهة 

الاختصاص "الدولى". 
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المطلب. الثانع 
حجية المحور الالكترونى فو ااثبات 


بعد أن اعترف المشرع المصری وغيره من التشریعات بحقيقة 
وجسود مثل هذا النوع من المحررات ۰ اسبغ عليها الحجية اسوة بغيرها ٠‏ 
من المحررات التقليدية طالما استوفت بعض الشروط الشكلية ‏ 
و الموضوعية لها. 


ومن آهم هذه الشروط الشكلية " التدوین" » و" التوقیع". 


۹۷ 


الفرعم الأول 
ضخرىط التدوين 
Requirement for a written Document‏ 

تنظم معظم القوانين الوطنية والاتفاقيات الدولية احكاماً خاصة 
تشترط بموج بها ان تجرى العقود والمخررات والوثائق وغيرها من 
اشكال المسنتدات.. كتابة. 

كما تشترط بعض القوانين الخاصة > مثل القانون الجنانی = ان 
يتكامل هذا الشكل الخاوى مع مضمون حأوى وجوهری للتمتع بالحماية 
انجنائیة(۱) 

وأمام هذه لشروط الشكلية التى تستوجبها الاعسوص التقليدية تكون 
المحررات الإلكترونية غير خاضعة للحماية القانونية » وتفتقد مثل هذه 
بالتوقيع الالكترونى"؟ ۰ 





0 لمزيد من التفضيل حول" جريمة القلم" أو " جريمة الكلمة المكتوبة” كتابنا فى جرائم الاعتداء على 

: المصلحة العامة للجزء الثانى ٠‏ التزييف والتزویر التزوير فى المحررات" كلية الحقوق جامعة المنوفية, 

۸ ص2 ۱۷..ص۱۸۵. ۱ 

- الدكتور/ رعوف عبيد؛ جرائم التزييف والتزوير, الطبعة الثالثة ٠‏ دار النهضة الحديثة » ص۷۷ وما 
بعدها . 5 

- الدكتور/ مأمون سلامة. قانون العقوبات الخاص. للجزء الاول. 547١م.‏ ص ۱۲ وما بعدهاء 

: النكستور/ محمسود نجيب حسنى ۰ شرح قانون العقوبات ' القسم الخاص, +98 ١م‏ , دار النهضة 


القاهرة؛ . ۱ 
- الدكتورة/ آمال عبد الرحیم عثمان. شرع قانون العقوبات لخاص. ٩٩۳‏ ام دار النهضة . ص 
۳-1. ۱ 


7 امانة الاونکتاد - المرجع السابق > ص ۲۱.ص ۰۲ 


الله 


وللتغلسب علسى هذا الشرط التقليدى لجأت العديد من التشريعات 
الحديثة الى الغاء شرط النماذج الكتابية فى قوانينها الداخلية عند سنها 
تشريعات خاصة بالتجارة الإلكترونية . 


فقسد المح القانون النموذجی الى امكانية التغاضى عن شرط توافر 
التدويسن الكتابى للوثيقة او المحرر إذا امكن تيسير الاطلاع على الرسالة 
البيائية .() ۱ ۱ 


وقد اعستمد هذا الاتجاه الداعی الى التغاضی عن شرط التدوین 
الکستابی على عدم ورود تعریف قانونی محدد " للکتابة" او " المحرر" فى 
معظم القو انین الوطنية وعیجز۳۳" ۱ 


ومع ذلك فقد اتبعت بعض الاتفاقات النموذجية نهجاً مختلفاً فى هذا" 
۱ الصدد عندما نصت على جواز اتفاق الاطراف على التنازل عن حقها فى 
الطعن على صحة العقود والمحررات المبرمة بواسطة التبادل اللکترون 
لمجرد استخدام هذه " الوسيلة' وهو ما جرى عليه النموذج الأوربى. 





)١(‏ من الأساليب الحديثة للتزوير ": غير التقليدى' نذكر اسلوب " التبيوجرافيك' , ' انتاليو" ‏ ' الليزر: 
٠‏ " العبر المغناطیسی" وهي تفرب من استخدامات اللکترون:. انظر كتابنا - المرجع السابق - ص ٩‏ 
وما بعدها. 
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شرطالتوقيم 
Requirement for signature‏ 


التوقيع او الامضاء على المحرر ليس من النوافل» وبالتالى لا 
يقدح ان يكون هذا الشكل مظهرا قانونياً خارجياً للمحرر ومن البيانات 
الجوهرية له. ويستدل بالتوقيع على المحرر نسبته الى صاحبة والاسلوب 


الاكسثر شیوعا - والذى يستلزمة القانون- هو" التوقيع بخط اليد' لامكا 
لتدلسيل على ؤية صاحية؛ وما يتضمنه من اعترلف بمضمون المحرد 
أو ما اعد لأثباته اصلا. ومع أن بحص النسریعات الوطنية والتطبيقات 
لقضائية قسد توسعت بعض الشيئ فى مفهوم الترقيع بخط اليد واجازت 
التوقيع بالبصمة و الخاتم الخاص بالشخص؛ إلا أنها قد ترفض الاعتراف 
بان "لتوقیع الاکترون "ب( 5 4 








سس ا ۱ 
ا نك اكتابة رین ' مسطور' يستخدم الحروف فى العلامات و الرموز ليستخرج ناظرها مهو 
معا اكل محسرر مكتوب» وليس كل مكتوب محر وإذا كانت الكتابة شكل خاس لابتداعات الفکر 
لوه التدوين للتعير عن الاحساسات الاتسانية. فليست كلها محررات وان كانت اعمق فى دوس 
. التسجيلات الصوتية؛ والضوئية, دالمرنية فهى ليست من المحررات ۰ وكذلك الشاشات الضويئة؛ والاات 
اه ٠‏ وجميع بيانات ' الديجيتل الرقمية ‏ وتات ولكن لا يشترط فى الكتابة الحروف فق يكرد 
علامات اصطلاحية متفق عليها لكل او للبعض مثل علامات "لاستیوجراف" أو " البرایل" البارزة. 

ولا عسبرة بمادة الكتابة» ولا بالرقعة المكتوبة عليهاء ولا بلفتها المكتوبة بها وهناك ما يعرف " التزوير 
: ل الط أن يكون التوقيع مكتوبا اليد بل يمكن ان يكون مكتوباً با الكتابة او اتناسخة و غرم 

ست مواد المنقولة. انظر كتابنا فى التزييف وللتزوير - المرجع سایق سص ۲۷-1۰1 

٠‏ فت محكمة النقض المصرية فى 9141/1/9 ام بان للمحكمة ان تأخذ بالصورة الضونية رد 
كدليل فى الدعوى إذا ما اطمأنت الى صحتها.نقض ١7م‏ الطعن رقم (5095) س (5ه) ق... 
فرت ٠‏ لن القاضى الجناتى = بماله من حرية العقدة - غير مازم باتباج قواعد معينة فيا رت 
ددا اماما او ليس فى الانون ما يحول دون ذلك .لکش : ۹۸۷/۱۰/۱۰ ام ص (00) و 
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وفسی محاولسة اتذلیل هذه العقية الرئيسية التى قد تعترضص اسباغ . 


۱ . الحمايسبة #قانونية على المجررات وخاصة فى مجال التجارة الالکترونية ۱ 
عن القانون النموذجى " الاونسیتر ال" هذه العقبة بتأكيده على ضرورة . ۱ 


رضن , 0 د 0 نسبتها لصاحبهاء تس 
على صاحب التوقيع ونسبته المحرر له باسلوب موثوق فيه يقدرة ای 
ويطمأن له. 


واستعرضص القانون النموذجى وسائل وأساليب كديرة د 
الالک ت ونی کبدائل للتوقیع الیدوی النقلیدی كان اشهرها وأكثرها ثقة 
التوقيع الرقمی. 

۱ أو التوقيم الرقمع : Digital signature‏ ` 
تبدو أهمية التوقیم الیدو ى على المد: ز بالاضافة الى مصداقيتها 
> فى القدرة على التمییز بين المحررات الاصلیة وغیرها من اتمحرر ات 
غير الاصلية كالصورة الضويةء و المنسوخت والمصطنعة أو المزورة ۱ 
بوجه عام وهو ما لا يتوافر فى البديل الرقمى او التوقيع الالكترونى. 
مفهوم التوقیم الالكترودو , 


التوقيع الالكترونى عبارة عن عن اسلوب بديل للتوقيع اليدوى التقليدى 
لإثبات صحته وحجيه المحرر الالكترونى يتم عن طريق برنامج رياضى 
5 فيه بعض الارقام او المعادلات الحسابية ؛ ومفتاح تشفير خاص 
Encryption‏ ۱ 


)۰۶( 


و تعض من سفرة المفتاح الخاص لصاحب التوفيع و" سر ينه" عملية التأكد 
"سن رة صاحبة ٠‏ ولكنها لا تضمن التحقق من هوية الطرف الاخر ٠‏ 
صاحبه وبالتالى قد يتعذر نسبته إليه.(') ae‏ ال 


وتعزيزا للثقة فى التوقيعات الرقمية اقتضى الامر إيجاد 'وسيط' 
مهسته انشاء سجل إلکترونی بت ياضمن هوية الموقع ومكانة وحدود 
مسئولیته ومفتاحه الخاص. ویعرف هذا الوسیط ' بسلطات التصديق " 


ويستلزم لاداء مهسته الحصول على اذن او ترخیص خاص ولا كانت 


ولكن إذا كان المشرع لا يشترط فى المحرر بوجه عام ان يكون 
مکتوبا بخط اليد. ولم يشترط ان يكون التوقيع كذلك» فيستوى ان تكون 


تكم شفرة المفتاح لخاص لصاحب التوقيع فى تحديد وتعيين الموافقة على كل ما يتم عرضه من 
امات عبر الإنترنت ٠‏ وبالتاقى فهى حجة على انقبول وليست حجة على العرض او قنشر: 

ديام النشر الالكترونى بوسائل كثيرة اشهرها للبريد الالكترونى 1اعده. ؛ الرسائل المفتوحة مدنا و 
وحلقفات التحلور: مت 6 - هه والمو‌تسرلات المسموعة وللمرئية 0 - 00و وکلها تحتاح 
وات امال خاصة وكفاءة فى الاستخدام فإذا انمت حدث ما یسمی الفجوة الرقمية "وهو ما تى“ 
منه مصر الان.... ۱ 

الدكتور/ رأفت رضوان: الاعمال الإلكترونية فى المنطقة العربية. الفرص والتحديات , المؤتمر السنوی 
ثرایع للجمعية العربية للأدارة - القاهرة - ٠00/٠١/18‏ ام - ص1. 

7 والتشسفير : ١٥٤م‏ رء٥ع‏ نام تأميسنى مستمد مسن لد فروع العلوم الرياضية علم التشفير- 
1 وکسان يستخدم للاغراض العسكرية والحكومية فقط قبل ان يستخدم فى كل مجالات الحياة 
اليومية. ا 00 ظ 

) بت الحكومة المصرية - فى اطار مشروع الحكومة الإكترونية - بوضع نظام للتوقيع ارفس لكل 
لها سن يمكسنه الستعامل معهسا الكترونيا فى كل المجالات بما فيهاالانتخاب والتصويت , وعهد لد 
المركزى باختصاص وضع القواعد المنظمة لذلك والترخيص بمباشرة هذا النشايطظ " 2 

وقد سارت الحكومة فى ذلك على نهج القانون الأوربى لسنه ۲۷ ام مع اختلاف فى الضوابط الحاكمة 
النى شددها المشرع المصرى بقصد تامين البيئه القانونية لهذا الشكل المستحدث: 


3٠١١ 


المشرع لم يشترط لغة معينة للكتابة او للتوقيع . 


وعلى ذلك يصح ان تكون الارقام الدیجیتال" اسلوبا للتوقيع كما 
تصلح لتكون موضوعا للمحرر طالما توافرت لها نفس الصفات. 


وحتی هذا الحين لا أرى صعوبة ما فى الاعتراف بصحة وحجيد" 
مسئل هذا الشكل من التوقيع الرقمى › ولكنى ارى الصبعوبة الحقيقية فى 
الاستدلال على المحررات والتوقیعات مجهولة المصدر وهی نکاد تکون 
الغالب فى المحررات الالكترونية الوهمية ( 


دیا وسائل التواقيع الرقمو: 


لصاحبة. وبالتالی یکون ۷ القيمة القانونية ويصبح محلا للحماية الجنائية, ' 


آویستناد الاجماع فى الفقه والقضاء على الربط بين الضرر 
والتزویر» فإذا انفك هذا الاربتاط امتتع التزوير. ۱ 


(۱)حسول حفيقة المحرر الالکترونی ولمقارنته مع المحرر التقلیدی من حيث طبیعته وقوته فى الاثبات 
راجع: ۱ 

8 الدكتور/ مأمون سلامة - المرجغ السابق- ص 555 وما بعدها. 

- الدكتور/ رعووف عبيد - المرجع السابق - ص ۲۰۱ وما بعدها مقارناً مع: 

وبوجه خاص الدكتورة/ آمال عثمان - المرجع السابق - ص ۳۸۹ ن وقد استعرضت كثير من احكام 
النقض الحديثة فى مص . انطالیا. فرنسا ؛ وأراء کل من " چارو" » جارسون" › وهیلی › ولكننا نلمح فى 
نظرية * جارو" موف دی م یز - فى جلا تسیا مب ۱ 
راجع تفصیلا- کتابنا فى التزييف والتزوبر ‏ المرجع تفت یوت 








د 1 





> والحقيقة ‏ 9 ا قضور لاتاق بفكرة المحرر فى ذاته بل لما 


یی النقض على الاعتداد بالمحررات الباطلة فى 
ترتیبه لقيام التزوير طالما ترتب علیها الضرر .() 


ويؤكد هذا الاتجاه ضرورة الربط بين المحرر فى ذاته وبين 
محسئواه الوظیفی» فالمصرر مستند لمحتواه» والمستند قیمته فى اثبات 
محتو اه. ۱ ۱ 


ولذلك فان وظيفة المحرر هی فى استخدامه " کوسیلة للاثبات فى 
محيط العلاقات القالونية.(۲) . ۱ 


تسس سس ی سس ۱ 

(۱) تقول محكمة النقض المصرية أنه: : إذا كان البطلان اللاحق بالمحرر بسبب عدم معرفة من نسب إليه 

| تحريسره- أو عدم اختصاصه به مما تفوت ملاحظته على كثير من الناس؛ ' فإن العقاب على التزوير 

يكون : “بأ لان مجرد الاحلال بالثقة الملازمة للمحرر يترتب عليه ضرر ۰ 

كذلك فة قضت : بأن المحرر الباطل؛ وان جردة القانون من كل اثرء فإنه قد يتعلق به ثقة الغير ممن 
ينسم مسامهم مسا يشسوبه من عيوب › ؛ ويصح ان ينخدع فيه كثير من ناس وهذا وحده كاف تی" 

ا ان 

(1) قضست محكمسة النقض ان القانون لم يشترط تلعقاب على التزوير الا ان يقع تغيير الحقيقة بقصد 

لل فى محرر من المحررات بإحدى الطرق التى نص عليهاء وان يكون هذا تفیر من شأنه إن يسيب 


راجع كثير من احکام النقض فى کتابنا التزییف والتزویر - المرجع السابق - ص 4 ۲-ص ۱ ۲. 


)۱۰( 


ال ا لا 
مدى ككايبة وحجية التوقيم تین 
او التوقيع بالدنم الكترونى: 


ریا على ما تدم کمن التخوف وياقالى ' احتمال' الضرر في .. 
عدم كفاية حجية نسبة التوقيع لصاحبه» ولكننا قد نبين عكس ذلك لو 
نؤكدة إذا لمكننا التعرف على مدى الامان فى التوقيع وذلك من خلال 
۳ بعض وسائل التوقيع الالكترونى فى مجال التجارة الإلكترونية.. 
تتمسيز العقود والمحررات " التجاریة؛ وأيا كانت طبیعتها > بمصداقية 


اه تیا ليك ' اع تی تنتهى بها الصفقة ويتأكد بها اللقد. 





وشتعدد وسائل الا ع الالكترونىئ عبر الشبكة الدولية ١‏ الانترنت ۲ 
ونضمن عدم التلاعب و لجدية بطريقة فورية 16086 


٠‏ دون الحاجة الجن تبادل الاوراق والاستمارات و الطلبات» و وکوت 
۱ الحاجة لمزيد من المفاوضات والمناورات 6 والمحاورات حيثة: يتم 
العرض والقبول والتنفيذ فى برهة من الزمن. " "On- Line‏ 


ویتم ذلك من خلال: 


)۱۰۵( 


الفرم الأول 
2 الفقود البآستكية 


هی أحدى صور التوقيع الحديث على المحررات يختص بشكل 
معين من المحررات التجاريةء يتمثل فى استخدام الرقم والرمز بدلا من 
التوقيع اليدوى التقليدى المثبت لصحة نسب المحرر لصاحبة. 


. وتتجسد هذه التوقيعات الرقمية فى شكل بطاقة بلاستكية مغناطيسية 
تستقبلها آله خاصة يتم من خلالها اعطاء الأمر من صاحبها بالتنفيذ.(١)‏ 


ولتجنب المخاطر او المشكلات التى قد تنجم عن استخدام هذا 
الشكل من التوقيعات الرقمية " البلاستيكية" عن طريق حصول طرف 
آخر على بيانات البطاقة عبر شبكة الانترنت؛ وبالتالى " السطو" على 
الحسایات الخاصة باصحاب تلك البطاقات و علی ما بها من أموال» 
تستخدم وسائل واسالیب تأمينية مختلفة تعتمد جمیعها على " أسلوب 


۳ 


(۱) ظهرت النقود البلاستكية مع تطور شکل ونوعية النقود والمعاملات الانسانية وتتمثل فى الکارت 
الشخصی او الفسيزا أو الماستر کارد ... الخ وتنقسم الى ثلاثة انواع : هی بطاقات الدفع او : ؛ز١ء2‏ 
:۵ والبطاقات الائتماتية :۳۵و ؛الءاء مثل الفیزا والماستر کارد وهی اکش انواع البطاقات انتشارا 
فسی الحياة البومية العادية؛ وهی التى اهتم بها كثير من الفقه دون غیرها . آما النوع الثالث من النقود 
البلاستيكية فهو بطافات الصرف الشهری المحددة بنطاق مکانی " وسبط بنکی" - وزمان معین. 

وتمثل هذه الوسيلة 785 من حجم المدفوعات فى التجارة الالکترونية » وتضمنتها تغطية حسابية مالية 
لدی احد البنوك " حساب خاص" . ونتردد كثير من البنوك العالمية فى فتح حسابات خاصة وتتطلب كثير 
من اجراءات الضمان حتی لا تتحمل مخاطر تحمل سوء استخدام بطاقاتها. 

واسام هذا التشدد ظهرت مجموعة کبيرة من الوسطاء " شرکات" تحت مسمی مؤسسات الخدمات أو 
۳ کان بعضها بحترف النصب والاحتیال. 


التشسفير" الذى يصل بالمحرر فى النهاية الى نسبته لصاحبه بالتأكيد من 
التوقيع الر قمی Digital signature‏ )( ۱ ظ 


ومع الحرص على تجنب كثير من الاحتمالات الضارة ظهرت 
اشكال جديدة من البطاقات الاثتمانية تعرف باسم " بطاقة الإنترنت : 
"Internet card‏ . 


(۱) يتم التأكد من صحة " التوقيع الرقمى' من خلال عدة وسائل تأمينية شهرها: ' 
نظسام " النست سسكيب.. 4عیامن» ۴ 56205 Ne‏ ۰ ونظسام ”...58۲“ الشنسهیر 6 5۵0۳6 
transaction‏ المطبق فسى معظسم دول العالم ومنها مصر منذ ٩۱۹۹م‏ وقد طورته شرکة : "۷715۸» 
وشركة ۰۰ Master‏ عام ۷ ام ویعد من أفضل نظم التأمین لما له من صفة ": البصمة الرقمیة". 
دتم تأمین هذا النظام على عمليات الدفع التى تتم فقط عن طريق بطاقات الانتمان دون غيرها ؛ 
ولكنه اغفل طرق اخرى مثل الأموال الإلكترونية !وو ©2 , والشيكات الإلكترونية 5-1010 ... 

. Debra cameron, op . cit, pp: 130. ۱ 


. PGP security ; PGP security protecting yout privacy ‘; http : | www PEP, international. 
com / , 01/02 / 2001, ۰ 


9۲۵-۲۰ ومع ذلك تفيد كثير من التقارير إلى ارتفاع جرائم " فراصنة الإنترنت سنويا بنسبة‎ - 
- FBI Reports indicated: Computer crime spreads; information security News; ۰ Net 
work solution. Com , 09/ 11/2000; pp: ۰ 





انکو ق لاهن 


النقود الإلكترونية 


` Anonymous cash-electronic cash 
تعشبر السنقود الإلكترونية وسيلة مبتكرة التوقيع المصادق على‎ 
مضصمون العقد أو المحررء يتوافق تماما مع نوعية المحرر الالكترونى‎ 
كأسلوب امثل للتجارة الإلكترونية.‎ 
ويثميز هذا الشسکل الجديد بإمكانية طرحة للتداول؛ وقابليته‎ 
للتخزين» مع حصانته وعدم قابليته » للتزوير.‎ 


. والستقود الإلكترونية عبارة صو " بديل رقصى " للنقود التقليدية اه 


نی آخسر هی عبارة عن ' عمله' من نوع جديد تعبر عن قيم نقدية ۰ 
11 ۱ ۱ : 


اوتتشسم شور ۱ الإلكترونية كبديل للتوقيع الحاسم فى المعررات ظ 
التجارية یه المی: ۱ ۱ 
أو توافيعات مجعولة المصدر . وت Anonymous‏ ۱ ۱ 


وهسى عسبارة عن رموز او علامات تتشابه = فى قوتها - > مع 
العملة التقليدية يمكن صرفها بای مكانء #اوبوائيظطة ای شخص دون 
الحاجة لأثبات هويثه او شخصية. 


3)١(‏ تعددت مسميات النقود الإلكترونية Electronic cash‏ « أو النقود الرقمية Digital! cash (money)‏ -. آو 
العماة الافتراضية virtual currency‏ وكلها مسمیات تعبر عن مفهوم واحد. 


۰۸ 


ويمستخدم ها ال سم صليات الى والشزاء یقت 
تستلزم إجراءات تسجيلية معقدة و دفع مبالغ مالية ضخمة ويعرف بنظام 
Digicash’s cash‏ 


ويعتمد هذا النظام على ابرام المحررات من خلال شبكة ' 


)١( " الإنترنت‎ 


۱ ومع ان هذا الشكل المستحدث من العملة يحمل رقم از علامة 

خاصة يضدرها لب لمسدر کوسیط بين الطرفين يضمن ماحة الشكل 
هس مسن ایا نسخها من خلال استخدام ' شفرةا خاصة قف 
حأئل” دون حدوث ذلك إلا أن سيطرة ة البنوك المركزية على اصدار مثل 
ی رز ی یت 1 
. العملة.() ۱ 


(۱) يمسثل هذا لتقام سواد" تارف ور ای شق ير التحام احد المراكز ا التجارية 
ويشترى ما يريد دون ان يكشف عن هويته او يقدم ما يثبت شخصیته, ٠‏ ويستخدم فى شراء وبيع وترويج 
الاسلحة والمخدرات والاطفال والاتجار بالاعضاء البشرية E‏ ا e‏ هذه 


الاعمال الاجرامية ٠‏ وبالتالى ازديارها واعادة غسيل ارباحها. 
Op ~~ cit , PP’ 137-138-139. Vince Emery , op - cit, PP: 476.‏ و Debra cameron‏ - 


- الدكتور/ رأفت رضوان " عالم التجارة الإلكترونية " المرجع السابق ص55 - ص٦٠‏ 

(1) أدى سبطرة البنوك المركزية على اصدار مثل هذه للنقود = وبالتالى الى تصور ان أحول غلى بنود 0 
الكترونية a‏ 
لع ا ابي ترا دی هت خر ني > 
اا اين ۱ 





بالاضافة الى أن مثل هذه اامحررات الإلكترونية " العملات" يدعب 
استرجاعها فى حالة فقدها بالتعطيل المتعمد للقرص الثابت أو ۲۲270 
»1151 وهو ما بحدث دائما فى حالة غسل الأموال.(١)‏ 


()فسإذا طمست الجريمة الإلكترونية وتم تدمير "القرص الثابت »ءا 0٣ء1"‏ انعدم الحصول على ' بصمة 
لمحرر" المخزنة على الدسلك. ولا يبقى امامنا الا اعتبار کل الالة " الکمبیوتر" اداة للجريمة وهنا قد يمكن ۱ 
اخضاعها لنص المادة ٤ع‏ مکرر (ب) الخاصة بحبازة ادوات او معدات تزییف. 
ومع اعتبارنا لدرص المشرع على حماية المصلحة المعنية بالتجريم ٠‏ وعمومية النص بحيث يشمل کل 
ما يتهدد صناعة النقد والعملة من اخطار» والاحاطة بكل ما تفرزه العلوم والفنون يومياً من وسائل 
وادوات. 
إلا أنه يلزم فى كل الأحوال الربط بين اداة اتجريمة وطبيعة السلوك الاجرامی؛ كما ان الفصل فى صفة ما 
يضبط من ادوات ومعدات وآلات هو من المسائل الموضوعية المتروك تقديرها لقاضى الموضوع: 
ويستعين فى ذلك ' - بطبيعة الحال- بکثیر من الخبراء والفنيين . 
ويحتدم الراى والخلاف عندما نحاول استخلاص آلقصد الجنائى فى هذه الجريمة ' "الحيازة" وعلى فرض 
امكانسية القسياس مع تجريم المادة ۲۰۶ع مكرر (ب) ؛ فقد تسقط الجريمة برمتها حيث انتقد الفقه هذه 
الجسريمة ' التحضیریة" على اساس انه ليس من المقبول اعتبار حيازة ای اداة تصلح او قد تستخدم فى 
اعمال تقليد او تزييف عملة فعلا فى جريمة جنائية (مع افتراض التسليم باعتبار العملة الإلكترونية من 
قبيل العملات). ۱ 

بالاضافة انى هجر فكرة اقتراض القصد الجنائى ولو على سبيل الاستثناء. 
واعتقه ان_المواجهة التشريعية السليمة تستوجب من المشرع عند معالجته لهذه النوعية المستحدثة من 
الجرائم» واخذا بما جرى العمل به فى التشريعات الاجنبية الاخرى كالتشريع الامريكى والتشريع الابطالی" 
وغبرها ان يضع مواصفات دقيقة للالات والادوات التى تشكل حيازتها خطراً على العملات الإلكترونية 
وهذا التحدید الدقيق- رغم صعوبته - فهو میسور بالاستعانة بکثیر من الخبرام والفنيين 9 
وقد أن الأوان لامستحداث مرکسز متفدم للحماية الالکترونية على غرار المراکز المتخصصة فى الدول 
المختلفة وتحديد ' بصمة" خاصة لكل جهاز لسهولة التعرف عليه وحتى يمكن مساهمته فى انفاذ العدالة 
العملية وليس الآلية. 


)٩۱۰( 


ملحن الحالات نتشابه مع تزييف العملات بكل اشكاله الحديثة 
ولكن بصورة اكثر سهولة وخفية منها. () 


[1) حول اضرف رن ف ت ام قي ب اجيزة تیور راج 
> عبدة مقالات للواء/ حسن الالفى مدير الإدارة العامة لمباحث الاموال العامة- مجلة الامن العام -- لعام 
17م ولکننا هنا نصطدم عند تطبيق المادة ۰۲ ۰ للخاصة بتنزييف وتزوير العملة بما يشترطه قتص 
من کون هذه الالات او الادوات المستخدمة فى التقليد او التنزييف تصلح بطبيعتها لصنع عملة؟؟ 
سر ی اس 

راجع کتابناد تلزییف .و تزویر- المرجع السابق- ص ١‏ ۰ ص ۱ ۱ 

انظر: نقض: : جلسة لوجم اموس (o‏ ف 7 
- نقض : جلسة ۲۲- ۲- م س )ق ۱ رو ۰۶ ۰ 
- نقض : جلسة 4-١۳‏ ٠م‏ دی رن ۲۳( ۰ 
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. الو 7 الثاله.‎ ٠ 


ا ا : نت معنا 

استحدثت التكنولوجيا المعاصرة نوع جديد من التصديقات متناهية 
الصسغر تتطاير بمجرد وضعها على الآلة لإتمام صفقة ما بحيث يصعب 
استرجاعها او التعرف عليها. (۱) 

ففى كثير من برامج الحاسبات الآلية ۹01۷7256 التى تستخد 
شبكة الإنترنت بيانات او محررات يتم تداولها فى مقابل عملة ما تنتهى 
بمجرد الموافقة على قبولها عرف بنظام 023216126 .Micro‏ 
الموسيقية او الاستماع اليها ومن اشهر وسائل هذا النظام. 

نظام " موندكس Mondex‏ 1 التابع لشركة ماستر کارد 1225167 
card‏ و نظام " فيز 2 &Visa cash‏ و نظام " سيبر کو یڑ - 
e coin‏ ۱ 





(1) وهو ما يحدث فعلا فی بعض الدول اهمها وهرها ' سنغافورة ا ا ا 

العالم :710206 التابعة لشركة ماستر كارد ......۳0ی Master‏ 

أنظر فى ذلك؛ 

EE :‏ ی : التجارة الالكترنية فى المجال السياحى , رسالة كلية السياحة والفنادق - 
جامعة حلوان- ۳ ۰ - ص ۰۱۱6 


5 قرع زد من الايضاح عن استخدام البق لكي فى المج السياحي: 
Business; IDSC‏ علا & Rajan (V.K) : “ E-Government‏ 
و E - Business & Development comference, Cairo‏ 
cicc, feb (12-15) 2001.‏ 
IDSC, conference Cairo , op , cit , 2001.‏ ; و Rudy Ganna:  “Omnitickhet‏ - 


(۹) 


ولا مراء فى اعتبار هذا الشكل الاخير " الكوين - 6018 من قبيل 
العملة > بالمفهوم الو اسع باعتبارة رغم صغر و Micro‏ ۳ من وسائل 
المعاملات » وأداة وفاء» ووسيلة من وسائل الدفع والابراء یترتب على 
السماح بتداولها وجوب حمايتها جنائيا وقد تتصاعد درجة الحماية الجنائية 
إذا انفردت الدولة باصدارها وحددت لها قيمة اسمية تصدر بها على 
غرار النقود. 

ولكن الصعوبة فى " تقرير مثل هذه الحماية الجنائية ترجع الى 
التردد فى استخدام هذه العملة الصغيرة حتى الان كبديل للعملة التقليدية » 
والسی عدم الاستقرار عليها وتغییرها وتبديلها وإيقافها باستمرار نتيجة ما 
تتعرض له من اعمال تقليد وتصنیع» وأحجام كثير من جهات اصدارها 

وبالاحیام عن التداول القانونى تتقلص الحماية الجنائية » فإذا ما 
فقدت العمله تداولها لا یخضع " تزییفها للتجريم (م ۲۰۲ع). 

وقد يمتنع التداول صراحة او ضمنا بسبب كثير من الاعتبارات ' 
استقرارها. 


31١5 


الثرم الرابم 
المعر واف البلاستكية 
اول: البطاقاد الذكية Smart cards‏ 0 


البطاقات الذكية جيل جديد من المحررات البلاستيكية يستخدم فى 
اعمال التجارة الإلكترونية كبديل للنقود او العملة. 


للمصادقة عليه مجرد تمريره على آله خاصة تلتقط بيانات المحرر 
وتصديق صاحبه عليه. ‏ . ظ 


وتمتاز هذه النوعية الجديدة من المحررات البلاستيكية بدرجة 
عالية من الامان ومن الضمان من خلال توفيرها لمواصفات ومقاييس 
خاصة محددة بدقة متناهية من قبل منظمة "50]". 


وتتكون هذه البطاقات من رقاقات الكترونية دقيقة او .... 
. "8" تعمل بطريقة معقدة» ويمكن استخدامها لتخزين بعض البيانات 
عليها كما يمكن استراجاعها كذلك» وبالتالی.فهی تعمل كشبه حاسب آلى. 


فیس سس له 


(۱) يسرى البعض ادراج السبطاقات الذكية تحت بند الاموال البلاستيكية 1 :۳۱۵5۱۱ . بینما يرى 
السبعض الاخر (دارجها ضمن النقود الإلةترونية رده ادانونه مثل البطاقات العادية ولکن الحقيقة ان 
كلاهما مختلف فالبطاقة البلاستيكية تستخدم عادة فى سحب المبالغ من الأرصدة والبنوك فقط فى حين ان 
البطاقات الذكية يمكن استخدامها فى الشراء وسحب الارصدة كما يمكن تخزين قيم النقود فعليا عليها هى 
نفسها . 


- M EI monsory : Banks. Com : smart cards in banking E- Connerce exhibition , Cairo , Ramsis 
, Helton 2-5/4/ 2002: 0 : 1. 





)۱۲۱۶( 


ونتضمن هذه المحررات البادستپكية بيانات خاصة عن صاحبها 
مثل اسمه وعذوانه» والمصرف ‏ المصدر لها وحدود الصرف» ومكانه › 
وتاريخه وباختصار شديد تتضمن كذلك تاريخ حياة صاحبها كله. 


وتعتبر هذه المحررات الموثقة مضادة لكثير من عمليات التزييف 
او التزوير او سوء الاستخدام من جانب الغير " الاستعمال غير المشروع؛ 
بما تحتوية من شرائط ممغنطة؛ وصورة فوتوغرافية (مثل جواز السفر)» 
ورقم سرىء ومنعه من اقتحام الغلاف الخارجی لها. ۱ 


ویسری السبعض ان مثل هذا الجیل الجدید من المحررات سیکون 
بمتابة شهادة میلاد جديدة للإنسان یحملها معه اينما ذهب بستخدمها فى 
جميع معاملاته الانسانية » وتحمل بإتساعها ليس فقط توقیعات صاحبها ٠‏ 
وبسیاناته بل ايضا بصماته؛ وجيناته» وصفاته ويمكن ان تستوعب بعض 
المتغسبرات البيولوجية التى يصادفها الشخصء وبالتالى يمكن اعتبارها 
كمدخل بيولوجى للإنسان 810-2610105 (۱) 


وقد شاع مؤخرا استخدام مثل هذه البطاقات الذكية فى عمليات 
سل الأموال عن طريق تمربرها عبر عدة بنوك عالمية منتشرة فى اكثر 
من دولة بغرض اخفائها ومن ثم " تبیضها" دون حاجة إلى التأكد من 
هوية صاحبها او الرجوع الى طرف ثالث (البنك) للتأكد من وجود مبالغ 


(۱) يقصد بالمدخل البیولوجی جميع البيانات 04۳۸ التى تستخدم فى التعرف على الفرد من خلال احدى 
مسفاته الممسيزة له مثل بصمة الاصبع التقليدية والبصمات الاخرى مثل بصمة الأذنء والعين والصوت 
وحديسثا بصدة السير التى لا تتشابه مطلقاء وكذلك بصمة الدنا 0(۸» وأيضا التوقيعات التى تستخدمها 
بالاضسافة السى صورته الشخصية وبهذا التكامل فى البيانات تصبح المحررات الجديدة البلاستيكية اكثر 
الوثائق مصداقية. 





)۱۱۵( 


مالية فى حسابها لأن نفس البطاقة مزودة بذاكرة تحمل قيمتها او قدرتها 
المالية.(') 


كماكثر استخدامها فى المجال السیاحی كبطاقة Magnetic Jai‏ 
stripe ticket‏ . 


ومن المتاح استخدامها کبدیل لجواز السفر النقليدى تصدر من 
وزارة الخارجية او من مکاتب الهجرة. 


Electronic checks dais خانیا: الشيكات الإتكتر‎ 


تمکد تمكنست التکنولوجیا المعاصرة من اقستحام اقصى مواطن 
اللخصوصية المالية للفرد من خلال استحداث ما عرف بالشیکات 
الإلكترونية . 5 


ا والشيك الالکترونی عبارة عن رسالة تحتوی على جمیع البیانات 

اشتی يمكن ان تجدها بالشيك الورقى التقليدى » يتم تحريره وارساله 
الكترونيا عبر ای وسيلة الكترونية كالفاكئس او البريد الالکترونی وتكون 
جميع توقيعاته الكترونية او رقمية : 1018181 


(')وتستفوق هذه البطاقات الذكية عن نظيرها بسعتها التخزينيه الكبيرة التى قد تصل إلى حوالى (۲۰۰) 
كيلو بايت مقارنة بسعة غيرها التى تصل إلى (۱۲) كيلو بایت. ش ۱ 

وقد كثر استخدامها مؤخرأ فى تحويل النقود بسهولة كبيرة دون حاجة لكثير من التوقيعات والتصديقات 
كما تستخدم كهوية شخصية لو بطاقة صحية او تذكرة طائرات وكبطاقة تأميئية" ' 

كما استخدمت فى الإنترنت لتلقى البريد الالكترونى كبديل للشفرات او الرموز غير الامنة. 

اقدکستور/ رياض فتح الله بصله: ' جرانم بطاقات الانتمان" دراسة معرفية تحليلية لمكوناتها واساليب 
قزييفها .- الطبعة الاونی - دار الشروق - القاهرة ۰ ام ص۲۱ ١‏ وبعدها. 
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والمقصود بالتوقيع الالكترونى- كما اسلفنا- نوع من انواع . 
التشفير " المستخدم للتوقيع على الوثائق والمحررات الكترونياء يؤكد هو .- 
المرسل. 


ويضمن هذا التوقيع " وسيط بنکی" - يتولى منح هده الشیکات 
واصسدارها بعد تسجيل عديد من البيانات الخاصة بالفرد اهمها تحنید 
توقیع الكترونى " سری" » ويستمد حجيته من خلال بعض المواصفات 
الفنية القياسية " الرقمية " (۱) 


مي 


وخلاصة لما سيق نقف على حقيقة فعلية املتها التطورات والتفیرات ‏ 
العالمسية وفرضت نفسها بقوة على اخطر مجالات المعاملات الانسانية ' 
التجارية" من خلال استحداث ما عرف بالمحررات الإلكترونية . 


وقد اعترف العالم “ من خلال استقرار المعاملات الإلكترونية - 
بمثل هذه المحررات واسبغ عليها الحجية القانونية لما لها من قيمة وبما 
ترتبه من مراكز قانونية . 


ويؤكد هذا الاعتراف صرورة الربط بين المحرر فى ذاته وبين 
محئواه الوظيفى. فالمحرر مسنند لمحتواه » والمستند قيمته فى اثبات 
دا 


(۱) الدکتور/ رافت رضوان. عالم التجارة الإلكترونية ' - المرجع السابق ذكره - ص ۷۱. 

تقارير وزارة الاتصالات والمعلومات حول الخطة القومية للمعلومات - القاهرة - ابریل ۲ص 
۷.. 

= انظر كذلك: 


۱ , 
- Sherif Kassem : Electronic commerce; 690۲0, Delta information Pechnology institute 
, 2000, p: 19. 
- Mathieu Baunonl : “ M- Commerce , WAP , Cairo telecomp cicc, (16-19) Jan 2001. 
~ http : // www , mobinil - com / en/ business/ inside / product. Thm, 18/ 01/ 2002, pp: 3. 
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كما ان وة مک هى استخدامه " كوسيلة للاثبات " فى محيط 
العلاقات القانونية . 


وقد نجحت التكنولوجيا المعاصرة فى سد كثير من الثغرات الفنیث 
وتأمين كثير من وسائل واساليب التوقيع على تلك المحررات التى يتم 
تبادلها عسبر الإنترنت » وأنفقت المنظمات العالمية والمؤسسات المالية 
على قصر التعامل بمثل هذه المحررات الإلكترونية فى مجال التجارة 
الإلكترونية اعتبارا من الأول من ابریل عام ۲۰۰۱م. ۱ 


وعلی الرغم من الاهمية العظمی والمکاسب الکبری التى یمکن ان " 
تنالها مصر من انضمامها الى هذا العالم الالکترونی » فقد اعربت کثیر 
مسن البسنوك الکبری عن قلقها وبالتالى عدم قدرتها على الانضمام لهذا 
لمجستمع المتسنامى بسببب عدم وجود البيئة القانونية المناسبة التى تضمن 
مصداقية التجار ة الإلكترونية ء بالاضافة الى عدم اخفاء مقدرتها على ٠‏ 

التعامل مع نظم الدفع الإلكترونية بحجة عدم تأهيلها - حتى الان- للقيام 
بهذا لدور : عمنا ون أ ۱ ۱ 


وطالبت بایجاد بدائل سمقبوله- لهذا الدور : عمزل- 06 - () 


مس ۱ 0 
)١(‏ عديسد من النشرات الاقتصادية الصادرة عن بنك مصر كأول بنك يستخدم الإنترنت كارد Internet‏ 
دمم خاصة النشرة الاقتصادية للسنة الثانثة والاربعون - العدد الثانى ٠٠١‏ ام - ص ۲۳. 

. National Bank of Egypt : © Hy internet card , www. Nbe. Com ۰ 15/04/2001. Pp: ۰ 
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المطلب الرابع 
القيمة ااثباتية للبيانات الرقمية : 
Evidential value of data 63‏ 
الذرم الأول 
شرط الأصل: origina‏ 


تردد الفقه والقضاء كثيرا فى قبول البيانات والرسائل الالكترونية 
كدليل اثباتى للمحررات التزاماً بما تستوجبه النصوص القانونية التقليدية 
من توافر شرط الاصل المكتوب للمحررات 
Requirement for an original‏ 
ويفسترض هذا الشرط امكائية تجسيد البيانات التى يترتب عليها 
المراكز القانونية وسهولة استقرائها والتعرف عليهاء وكذلك مضاهاتها 
بأى محررات اخری يمكن تقليدها او اصطناعها تزويراً للأصل.. 


وتضمن الوثيقة أو المحرر الاصلی صحة المعلومات الواردة بهاء 
وعدم تحسریفها باى شكل من الاشکال المادية او المعنويةء وبالتالى 
تمييزها عن غيرها من المحررات المصورة او المنسوخة. 


وتحستل شرط توافر الاصل 1ع“ آهمية خاصة فى بعض 
المحصررات مسل الشيك والكمبيالة وسندات الملكية ¢ والعقود المدنية 
والستجارية, وسندات الشحن وأذونات التسليم. والتوكيلات الرسمية وغير 


)۱۱٩( 


ذلك من الاشكال الورقية ابا القانون تحريرها وتوثيقها وتسجيلها 
۱ للاعتراف بقيمتها الاثباتية . . 


ويمثل هذا رت التجارة الالکترونية 
كشسكل مسن اشكال المعساملات الإنسانية الملحة التى فرضتها طبيعة 
المعاملات الالكترونية جميعا... 


وقد عالج القانون النموذجى "لاونسیترال" هذه المسألة فى اطار 
من الموائمة بيسن اعتبارات النصوص التقليدية» ومتطلبات التطورات 
العالمية بما نص عليه من ضرورة قرع e‏ الشروط الشكلية التى 
تتطلبها القوانين ۳ كشرط الأصل- ضمانا لسلامة البيانات والمعلومات 
الجوهرية التى يتضمنها المحرر والتى تكسبه القيمة الاثباتية . 


ظ ومع ان القانون النموذجى كرر الشرط القانونی من ضرورة 

۱ مراعاة الشكل > وجود الأصل- إلا أنه ربط بين هذا الشكل وبين الغاية 
منه وهی امكانية التأكد مسن سلامة ما يحتوية المحرر من بیانات 
جوهرية. 


ونم كان البيان الجوهرى فى المحرر يختلف بحسب طبيعة هذا 
المحعرر ونوعيته وما اعد المحرر لأثباته اصلا” حسب الراجح من 
الفقه= يتحقق الشكل مدل الحماية القانونية إذا وجد ما يعول عليه لتأكيد 
سلامة محتوى المحرر منذ لحظة اا ا د 
(الكترونيا)(") 





(١)وقد‏ توافرت التقنسيات الحديثة التى يمكن الاعتماد عليها تماما للتأكد من صحة وكمال مثل هذه ٠‏ 
البسيانات كما سبق ان اوضحنا بحيث تحوز هذه المحررات الجديدة قيمتها الثبوتية لدى القضاء- راجع 
لمزيد من التفصيل امانة " الاونکتاد" المرجع سابق ذكره ص ١*-صس7”.‏ 


)۱۴۰( 


وبناء على ذلك يمتنع انكار اى قيمة للمحررات الإلكترونية لمجرد 
عدم توافر الاصل المكتوب تأسیساً على ان مثل هذه المحررات تعتبر 
هى الاداة والوسيلة الطبيعية الموائمة فى التعامل مع البيئة الإلكترونية . 


ويترتب على ذلك امکان قبول ايه بدائل اخرى " غير مكتوبة 
كأصل" = كدليل اثبات فى اية اجراءات قانونية طالما تساوت فى قناعتها 
مع الشکل الاصلی المکتوب. ۱ 


ویضمن نقریسر قبول هذا البدیل" الرقمی" الحيلولة دون قبول 
المحررات البيانية کدلیل اثبات لمجرد انها رقمية او بيانية أو بدعوی انها 
ليست فى شکلها الاصلی. 


وتتوافر حجية مثل هذا البديل في الاتبات بمجرد وجود اسباب 
معقوله يمكن ان یعول علیها. )٩(‏ 


(۱) تبسنی مشسروع قانون التجارة الإلكترونسية المصری مبدأ المساواة بين المحررات الإلكترونية 
والمصررات الورقية العرفية من حيث الحجيه - كما اسلفنا- ويترك للقاضى حرية تكوين قناعته فى 
تقدیر القيمة الاثباتية لهذه المحررات بشرط توافر الحدين الموضوعى والشكلى الذى يطمأن بهما القاضى 
على ان معاملة الكترونية قد وقعت بالفعل ۱:۱ لم يطمان القاضى الى مثل هذا الدلیل فقد تخضع الذعوی " ۱ 
للسرفض ویمستد هذا الاطمننان ویناسس اعتماداً على بعض المقدمات المشروعة الواجبه عند استیفاء ۱ 
الدليلفى مراحلة الاولى التى تشرف علیها النيابة العامة وخاصة عندما تصدر الاذن بالضبط والتفتيش فى 
احدى جرانم الإنترنت. وهو ما يتطلب دراية فنية عالية حتى يكون الاجراء منتجأً لاثارة عند طرح الدليل 
امام القضاء. وعند هذه النقطة يثور كثير من الخلاف حول سلطة اصدار الإذن بالضبط والتفتيش . وهل 
هى النيابة العامة كسلطة تحقيق تنفرد بالحق فى الاذن بضبط الاجهزة محل الجريمة: ام يجب اصدار هذا 
الأذن مسن القاضى الجزئى باعتبار ان الاذن بالتفتيش فى حالة جرائم الإنترنت انما هو فى الحقيقة اذن 
بمراقسبة المعلومات (م 4ه اجراءات جنائية ) فكل هذه الصعوبات تجعل من العسير على القاضى تكوين 
قناعته ويقينه › ما لم يساعده المشرع بنصوص قانوئية موضوعية واجرائية متكاملة تضمن حماية هذه 
۰ الدكتور/ محمد محى الدين عوض, مشكلات السياسة الجنائية المعاصرة فى جرائم الكمبيوتر - دار 
النهضة ۰ 557١م‏ ص ۱۳ . ۱ 
۰ الدكتور / عبد العظيم ؛ زیر. شرح قانون العقوبات - القسم الخاص- دار النهضة - ۹۹۳١م‏ ۰ ص 
۳4 ۱ ا ۱ 





ز۱۴۱) 


وتعستمد عملية التعويل على الدليل فى الاثبات على تفهم شكل 
رسالة البيانات والطريقة التى استخدمت فى انتاج او تخزين او ابلاغ 
الرسالةء وعلى الطريقة الستی استخدمت فى تأمين المعلومات التى 
تحتويهاء وأسلوب التعرف على هوية منشئها » وكلها امور فنية يستعين 
عليها القاضى بأهل الخبره وصولاً لتكوين قناعته. 


AYY) 


الفرع الثاني 
قابلية المحررات الإلكترونية للتداول ٠‏ 


تصطدم صعوبات الحجية القانونية للمحررات الالكترونية مع 
قابلية مثل هذه المحررات للتداول ولا سيما فى بعض المجالات الهامة 
مثل مجال التجارة باعتباره من اكثر المجالات الحياتية حساسية واكثرها 
تعرضا لاعمال الغش والعبث والتزييف والتزوير. 

فقد ينجم > ترتيبا على هذه الطبيغة الحساسة = للتعاملات 
التجارية كثير من القاق والتردد بين عناصر هذا القطاع فى قبول التع امز 
مع هذا البديل الالكترونى كنظير للاصل الورقى التقليدى المثبت للملكية 
والقابل للتداول فى علانية وبدرجة عالية من الضمان. 


ولكن سرعان ما يذرب هذا القلق ويتلاشى ذلك التردد عندما 
تستقر المعاملات على هذا الشكل المستحدث كبدائل لها نظير فى نفس 
الوسط او البیئه التجارية القانونية . 


ثفی هذا الوسط التجاری یعرف بما يسمى " قسائم التبادل" مشل 
سندات الشحن وأذو نات التسلیم» ووثائق الوصول وغير ذلك من البدافل 
غير التقليدية التى تستخدم فى المجال السیاحی کنظیر للنقود مثل الشیکات 
. السياحيةء و ۳ السياخية أو 25 ه21 ۱ 


Om 


وتحوز مثل هذه البدائل التى تستخدم كأداة للوفاء او للدفع كبديل للسملعة 
او للخدمة نفس القيمة والحماية القانونية التى يتمتع بها نظيرها التقليدى.. 


وتتو افر هذه الحماية بمجرد الحيازة المادية لهذه القسائم التى يتم 
بها التعامل منلما يتوفر للحيازة المادية للشىء المنقول. 

وتحقيقا لأقصى قدر من الحماية القانونية لتداول مشل هذه 
المحررات يمكن قصرها على مرحلة واحدة من التبادل » بمعنى حصسر 
نطاق" التداول" فى شخص واحد فقط " بالتبادل".(١)‏ 

۱ ونتیر .+ به ل لتبادل" لا "التداول" باعتبارها مرحلة و ۱ أ ۱ 
نطاقا من مرحلة التداول التی يشترطها القانون لاس باغ حمایشه على 
المحررات» كثير من الصعوبات التى قد يترتب عليها تقلص الحماية 
الجنائية يمكن هذا الشكل من المحررات برمتها. 

۱ فشرط 1 النداول" التقلیدی برتبط ارتباطا وثيقا بشرط 
الضرر "لمفترض" فى قيام جريمة تزویر المحررات. وبتفرع عن هذا 
الشرط المفترض " الضرر" اثارة کثیر من انواعه مشل الضرر الحصال 





() نظر لصعوبة اثبات هذه الجرائم لتطاير ادلتها وسهولة طمسها أو محوها دون ان تسترك ای آضرء 
تركزت الجهود التقنية فى استحداث وسائل تأمينية جديدة عرفت بمسمى " بصمة المعلومات" يمكن مسن 
خلالها تتبع الفاعل فى الجريمة بعد التقاط هذه البصمة من على اجهزته؛ وتمستركز الجهود القانونية 
الحالية على استنباط وسائل قانونية ' تكنولوجية" تضمن قابلية تداول المحسرر الالکسترونی فى بيئة 
الكترونية على اساس ان مثل هذه البيئه هى الضابط الحاكم لهذا التداول» ولن يحدث تدخل تشريعى فسى 


الوقت القريب ما لم يتم اعداد هذه البيئه التكنولوجية جيدا فى اطار التحليسل العلمسى التقنسی لاساءة 


استخدامها وهذا ما نحاوله ببحثنا. 


)۱۲( 


عاجل, والضرر و ولتضور المحتمل او المتصور وكلها اشکال ۰ 
لهذا الشرط المفترض الذى لا يتحقق إلا بالتداول. 00 


فالضرر یتحقق وی ی حا" بالتداول 00 ظاهراً ا اقوفت 
يتجلى فى الاثر الظاهر بالمجنى عليه او يتجلى فى استثمار لجانی وت 
فعلته.(') ظ 00 


وتتصاعد درجات الاحتمال وتترارح بين اليقين والتوفع بحسب ۱ 
طبيعة المحرر لزور ومناخ استعماله واساليب الاستعمال؛ فقد يضيق 
نطاقها احياناء وقد تكون متصورة احيانا اخرى حسب کل حالة على حدة. 


ما ود ROE‏ 


() يعنى هذا ان استعمال المحرر المزور قد لا یابی فى كل الأحوال بنتائج استعماله » وبالتالى قد لا 
يتحثق الضرر الفعلى وذلك كما فى حالة ضبط واقعة التزوير او اكتشاف المجنی عليه لها او الطعن فيه. 
وعلى ذلك قد يكون الضرر المادى ' الحال" اكثر صعوبة من تصور احتمال وقوعه.. E‏ 
() تقول محكمة النقض فى ذلك: : أنه إذا رنی ان الضرر قد كان وفت ققارفه الجريمة محتمل الوقوح ولم ۱ 
ن مستي التصور؛ وتوافرت الاركان الاخرى فى ذات اوقت كان فعل التزوير يستحق العقاب مهما 
طرأ بعد ذلك من ظروف يمكن ان تحول دون وقوع الضرر او تمنع احتمال وقوعه:... 
انظر نقض: ۷ / ٠155م‏ - مج (۵) رقم )١١١(‏ 

نقض : ۱۲/۱۰ 2م مج (۷) رقم (۳۸۷). 

نقض : ۱۰/۱6/ ۱۹۸۷م س (9۷ق. 

نقض : 4817/1/5١‏ ۱الطعن (۱۰۳۳) س (۱) ق. 





)۱۲۵( 


۱ ويبده أن الصعوية هنا تتعلق ببحث مدى الصلة بين الضرر وبين قوز 
المحرر فى الاثبات وهی مسألة موضوعية ولیست قانونية تتعلق بوقت 
الضرر . 


والضابط فى اعتبار الضرر - ايا كان نوعه او شکله ودرجته-- هو وقت 


رتکاب الجريمة لا بعدها. ففی حالتی التبقفن والاحتمال او التصور 


بستوجب العقاب» وبتحقق ذلك بتصور التبادل كما بتحقق بتصور التداول 
الاکثر نطاق.() 


والجدیر بالملاحظة: ان مثل هذا الضابط الخاص باستظهار ظروف 
الضرر ووفته لا محل له بداهة ألا فى حالات التزویر المادی › وأما فى 
حالات التزوير المعنوی فمن العیروری بحث الصلة بين الضرر ومدی 
فوة المحرر فى الاثبات ولو کشرط اضافی () 





() استعان بعض له فى وضع " ضابط هاددى' للتفرقة بين الضرر المتصور او المحتمل وبين الضور 
غير المحتمل او المستحيل بوجهة نظر " جارو" التى تضيف الى علاصر الجريمسة وارکانسها عنساصر 
أخرى أهمها قوة المحرر فى الاثبات ‏ أو مدى الصلة بين الضرر وقوة المحرر فى الاثبات ؛ وهو ما 
يساعد كثيرا على اسباغ الحماية الجنائية على كثير من المحررات المستحدثة 

" غبر التقليدية " خاصة وان المحررات تختلف فى فوتها وانواعها ودرجاتها بحسب طبيعتها. 

() وفقا لنظرية ' جارو' لا محل لهذا لضابط الاحيث بكون الضرر غير ظاهر او غير واضح الاحتمال 
وهلا يستلزم لأعمال الضابط التفرفة بين نوعى المحررات الاولى وهی التى بعترف لها الفسانون بقوة 
الاثبات مثل المحررات الرسمية :. وبعض المحررات العرفية كالعقود › والمستندات , والدفاتر المالية 
والثانية وهی التى لا بعترف لها القانون بقوة الاثبات مثل الخطابات والفواتير وكشوف الحمساب وما 
يشابهها . وقد حسم المشرع هذه المسالة عندما اعترف للمحررات الالكتروئية بقوة الاثبات . ۱ 


(AY) 


وقد قضت محكمة النقض: بان مسألة امكان حصول الضرر من التزوير 
او عدم امكان ذلك هی مسألة متعلقة بالوقائع موكول تقديرها الى محكمة 
الموضوع ولا سلطان لمحكمة النقض على ما ترتئيه محكمة الموضوع 
فى ذلك ما دامت لم تخالف حكماً من أحكام القانون.(') 


فالمسألة إذن تتعلق بالكفاية التدليلية التى تعتمد على الإدارة العلمية 
والفنية للدليل التى بنيت عليه المحكمة قناعتها. 
وترتيبا على ما سبق يتحقق الضرر بالتبادل كما يتحقق بالتداول» 


ويتمثل فى الكذب الواقع على المصرر كشكل خاص من اشكال 
البيانات.(') ۱ 





() تواترت احكام النقض على ذلك منذ نقض 174/3/18١م‏ مج (۳)برقم (54؟) وحتى الآن أنظر: 
۰ الدكتور/ رعووف عبيد - المرجع السایق - ص ۰۲۱۸ 954 ” 

۰ الدكتورة/ أمال عثمان - المرجع السابق- هامش ص ۱-۳۷۰ ۲۷. ش 

۰۲۸۵ الاکتور/ محمود نجیب حسنی - شرح قانون الاجراءات الجنائية  دار النهضة ۱۹۸۷م ص‎ ٠ 

.۲ الدكتور/ عبد العظيم وزير -الجوانب الاجرائية لجرانم الموظفین - دار النهضة ۱۹۸۷م س۰۸‎ ٠ 

۰ آلدکتور/ على راشد : مناط رسمية المحرر فى جريمسة الستزویر - مجلة العلسوم القانونية 

والاقتصادية - السنه الثانية - العدد (۱) ص ۰5۱ 1۲. 

٠‏ الدكتور/محمد مزنس محب الدين : جرانم التزییف والتزویر - مرجع سنابق - ص ۳4۱ ص۰۳6 
() كان الفكر التقليدى يتجه الى حصر شكل المحرر فى " لمکتوب" على اساس ان هسذًا المکتسوب او 
المسطزر يتضمن الاحاطة بمعلومة او ' علم" معين يرتب حكماً خاصاً. ٠ ٠‏ ا 
وفى لغة العرب الكاتب هو العالم. ومعنى يكتبون ' يسطرون" ای الخط بالكتابة » وبالتالى كان يجب ان 
شم تخيير الحقيقة عن طريق الخط كتابة ليخضع لنطاق التزوير, فإذا وقع تغيبر الحقيقة بقول او فعسل ٠‏ 
غير الكتابة " خرج عن هذا النطاق.. 4 00 
ولم يضع المشرع المصرى تعریفا ' للمحرر" محل الحماية الجنائية؛ وإنعا ذكر نماذج وصفيه له مبعثرة 
فى نصوص القانون المدنى والقانون العقابى نتضفی عليه شكل معين او مظهر خاص يستوجب الحماية 
1 راجع المادة (۲۱۱) والمادة (۲۱۶ مکرر) من قانون العقوبات. المادة (۳۹۰) من القانون المدنى.. 
- الاکتور/ عبد العظیم وزیر: الجوانب الاجرانية لجرانم الموظفین - دار النهضة ۷ ام ص۱۸۰ وما بعدها. 


۱۲۷ 


وايا كان الخلاف حول مدى الاعتداد بمضمون المحرر وحجيته فسى 
الاثبات؛ يبدو ان الاتفاق ينعقد على ان يشمل المحرر تعبيرا صادقاً عن 
إرادة صاحبه؛ وهو عين الحقيقة محل الحماية . () 


وينعقد الاجماع فى الفقه والقضاء- كما قلنا- على الربط بين 
الضرر والتزوير وعلى اساس ان نظرية الضرر لا تتعلق بفكرة المحور 
فى ذاته بل بما له من قيمة قانونية فلا عقاب على جريمة وقعت على 
محرر معدوم فى قيمته القانونية وذلك لانتفاء الضرر ولیس لأنتفاء 
۳ 


وقد درج قضاء النقض على الاعنداد بالمحررات الباطلة طالما 
ترتب عليها ضررء حماية للثقة الملازمة للمحرر؛ وفسسى ضوء علة 
التجريم.وفى محاولة لتحديد موقع جريمبة التبادل الالكترونى عبر 
الانترنت ضمن جرائم التزوير المادى التى حصسرها القانون المصرى فى 
نص المادة ۲۱۱ع يمكننا الاقتراب من الصورة الثالشة التنى حددت 
التزوير فى وضع اسماء و صور اشخاص آخرين مزورة. 


والمقصود بهذه الصورة من صور التزوير ان " يتسمى' شخص 
پاسم آخر ویتعامل مع الغير بهذه الصفة وتتعدد صور هذه الطريقة وتقسع 


( ) وبالتالى فكل تجریم بالتزوير يعتمد على تغيير هذه الحقيقة التى اراد صاحبها اثباتها : وبالطيع ب 
يترتب على هذا التغيير الماس بالمصالح المحمية الا إذا كان للمحرر قوة معينة فى الاثبات ٠‏ ومهما كان 
الخلاف حول مدى هذه القوة الاثباتية . 

ويؤكد الواقع العملى اتفاق كل الاتجاهات على هذه الحقيفة وليس اختلافها. 





(IYA) 


فى اشكال كثيرة تنصرف الى انتحال اسم غير الاسم الحقيقى أو " استبدال 
الأشخاص' على نحو يجعل شخص حاضر فى محرر لم يكن حاضراً 
فيه. () فعلى سبيل المثال من يوقع على محرر بامضاء شخص آخر أو 
وضع ختمه علیه. او ان یوقم على محرر بإمضاء او ختم او علامة 
مقدة لشخص لم يشترك فى تحريره بايه صفة مسن الصفات ؛ و ان 
يصطنع محررا برمته وينسبه كذبا الى شخص آخرء فكلها سا 
پسنوعبها نص المادة ۲۱ فى صورته الثالثة. 


فهذه الصورة المسبحدثة بالقانون رقم )٩(‏ لسنه ٤۱۹۸م‏ تتتناول 
تجريم تغيير الحقيقة الواقع على المحرر باسلوب جديد على خلاف 
التغییر الواقع على البيانات المكتوبة او الأرقام وبالتالى فهى تقترب من 
تغييرات الشكل المفروض اكثر مسن أقثرابها من تغيير مضمون 
لمحرر .() 


سس 
أن خر من اقا على کی ها قصور فى ری جرد انا و تراسا و 
عات مه مترائقة ف معنيها مع غيرها من قصور. مت هس الوب 
الاخرى خاصة الأولى التى جرمت وضع امضاءات او اختام مزورق كما أنها تتداخل مع صور الستزویر 
المعنوى على الرغم انها اوسع منها. 
۰ الدكتور/ رعووف عبيد: المرجع السابق ص00 ؟ . 
۰ لدكتور/ مأمون سلامة - المرجع السابق- ص . 4 وما بعدهاء 


احا لذ ا هكان خر واكن يجي إن رمق "لو فى معرر وى لإاك شقان لمخم مر 
اسم آخر " شقاهة" دون وضعه كتابه” فى محرر لا تتوافر جريمة التزوير.. وبالتالى لا تستوعب هذه 
ل ا ا ل O‏ 
مثل " جريمة التسمی" او قد تشكل جنحه نصب ' باتخاة اسم كاذب؛ وهی أوصساف لا تخدم اغسراض 
الحماية للمحررات الجديدة؟ 


۱۲۹ 


الکرم الخالذ 
التداول التصوو 3 


لا يكفى لتجريم سلوك الفاعل بالتبادل الالكترونى المزور ان يسلك 
احدنى طرق التزوير التى حددها المشرع؛ بل يجب ان يترتب على سلوكه 
نتيجة خاصة هى تغير الحقيقة ليقع تحت طائلة العقاب. 


والحقيقة فى المحرر الالكترونى ذات" طبيعة خاصة" يحتل بها 
مكانة عالية تستوجب الحماية الجنائية لها وهی مقصد التشريع وغايته. 

والمقصود بتغيير الحقيقة كجوهر التزویر» وعلة التجریسم هو 
الکذب و التضلیل فى مضمون المحررء وما أعد لأثباته» ولیس مجرد 
الو اقعة الاجرامية المادية, 


و المقصود بالحقيقة هنا هی حقوئة مضمون ما اعد المحرر لاثباته ' 
ولیس الحقيقة الفعلية » حيث يؤدى العبث بهذا المضسون الى انتهاك 
المصالح المحمية بالتشریم. ۱ 

وفی اطار العلاقات التجارية الالکترونية يتعسرض المصرر 
الالكترونى اثناء مراحل تداولة لکثیر من التعدیل والتغییر فى مضمونه 
ومحتواه فهل يعتبر مثل هذا التغيير تزويرا؟ 


)٩۳۰( 


لا شك أنه فى مثل هذه الحالات التى قد ينصب فيها التغيير على 
۱ الحقيقة» قد يكون تزويراً ما لم يقع ممن يملكه دون ضرر أو اضرار. 
وقد يحدث أن " یتوهم" شخص أنه يغير الحقيقة فلا يعد ذل ك 
تزويرا ما دامت الحقيقة لم يطرأ عليها اى تغيير فعلى خلاف ا لظنه ر 
وهمه » والا كان معنى ذلك العقاب على ما يسمى " الجريممة الوهمية" 
وهى الجريمة المستحيلة استحالة مطلقة وقانونية فى اقصى: صورها. 
وعلى ذلك: 

تند يتم تغيير الحقيقة اما بمعرفة صاحب الشأن نفسه أو من قبل 
. الغير وهو ما تكلفت بعلاجه النصوص الجنائيةء كما قد يتم تغيير الحقبيقة 
بمعرفة كلا المتعاقدین - وعلی نحو خفى- یخفی العلاقة بينهما وهی ما 
۱ یسمی " بالصورية " وهنا تتضارب القوانین العامة ویخلو القانون العقابى 
من حن لها. 0 ۱ ۱ ۱ 


ففى الحالات التى يتولى فيها صاحب الشأن اثبات بيانات المحرر 
من نلقاء نفسه او يعهد بذلك لغيره او يغيرهاء لا يخضع للقانون:طالما لم 
يمس حقا او مركزاً للغيرء وذلك باستثناء الاحوال التى یجمسل المشرع 
ها "#قرارات الفردية قوة فى الاثبات فإذا اقتصر تغيير الحقيقة ف 
المحرر على البيانات التى اعدها صاحب الشأن لننمه دون ان تتعلق 
بحقوق الغير فلا يعد ذلك تزويراً. ظ 


)۱۳۱( 


ولا يعد تصويب الاخطاء المادية تغييرا فى حقيقة المحررء إذ ليس 
من شانه ان يعيب من المحررء بل أنه وسيلة لتدارك ما يشوبه مسن 
عیوب» حيث ان مثل هذا التصحيح لا يصيب المضمون الفكرى للمحرر 
ما دام اقتصر على الوجهة المادیة. 


أما إذا اتفة تاق شخصان على اجراء تصرف اهر بغفسی حقيقة 

. العلاقة بينهما تحققث "الصوریة" فالمظهر الكانب هنا هو اصل التصرف 
٠‏ الذى پم عليه ای المتعاقدان لاخفاء حقيقة معيئة عن الغير و2 تقع مشل 
هذه التصرفات بكثرة فى المجالات التجارية وتتصاعد حدتها وآثارها عند 
استخدام المحررات الالكترونية. ٠.‏ 


۱ وعلى الرغم من اختلاف الفقه حول مسدی اءنيار 'الصورية"' 

واتجاه الراى الغالب: الى عدم العقاب عليه رغم اختلافهم حول مبررات 
ذلك» ذهبت محكمة النقضص الى عدم امكان ادراج الصوزية تحت تحت اى من 
الطرق التی نص علیها المشر ع المصری فضلاً على انه لم یحدث ای 
تغيير للحقيقة وفقا لما اتفق عليه المتعاقدان. 


۱ وقد بور قضاء النقض عدم تدخل المشرع الجنائی بالعقاب على 
وی سيوس ث يتحقق الضرر 


(FY) 


الاجتماعى على مقومات التعايش الاجتماعى وهو ما فعله بنصوص 
خاصة مثل نص المادة )١75(‏ من قانون التجارة () 


ويرجع الخلاف فى "الصورية " الى التضارب فى تصوص 
القانون» ففى حين يخلو قانون العقوبات من حكم الضورية » إذا بالقانون 
المدنى يجعل جزاء الصورية هو البطلان فقط دون ايه تبعات اخری() 


وبالاضافة الى ذلك يرى جانب من الفقه تأسیس عدم اعتبار 
الصورية تزويرا على ما توحى به نصوص القانون المدنى او التجارى 
من حرج يستشعره الضمير القانونى أو القضائى. 


وقد تكون هذه الوجهة من النظر محل اعتبار إذا سلمنا ان مصدر 
الحرج يرجع الى ان تغيير الحقيقة فى العقد الصورى حاصل باتفاق 
اصحاب الشأن انفسهم فى العقدء ويقع على حقوقهم فقط دون ان يستطيل 
حقوق الاخرين. وعلى ذلك لا يجوز ان يبلغ حد الحرج عدم اعتبار 
الصورية من قبيل التزوير والتقرير بمشروعيتهاء حيث ان كل عناصر 





() تنص المادة (۱۳۹) من قانون التجارة على اعتبار تقديم التواريخ فى التحاويل تزويراًء وذلك حماية 
للمتعاملين والدائنين فى محبط المعاملات التجارية وتقضى ذلك ان الصورية لا عقاب عليها الا ينص 
خاص يحدد نطاق التجريم والعقاب وهو ما أستقر عليه القضاء المصرى. 

(') بل ان المادة ۸ من القانون المدنى تبیح الصورية وتعتبرها مشروعه كما فى حالة ' الهبة” 
الموصوفة بصفة عقد أخر , كذلك فان المادة (۱۳۲) من قانون التجارة سالفة الذكر تعتبر تغيير 
التواريخ من قبيل التزوير المعاقب عليه. 
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۱۳۳ 


لتزوير قائمة فيها من تغبير فسى الحقيقة ؛ ومن عناصر اسر 
والاضرار.() ۱ 


فمع اعتبارنا لأهمية وحدة النظام للقانونی وما یترتب على ذلك من 
اعتبار ما يعد مشروعا فى فرع من فروع القانون لا يجوز اعتباره غير 
مشروع فى فرع آخر ألا اننا نؤثر تنقية القوانین من تصاريه يدف 
تحقيق التكامل بینهما خاصة إذا اجتمعت أفعال الصورية وأفصحت على 


() وكما قلنا فان لمقصود بالضرر هنا هو مجرد الاخلال او سمل بحقوق الاخرين لو بای حى بو * 
مصلحة بحمیها القانون؛ وسواء وقع ذلك بصورة مبلشرة ام غير مباشرة. ۱ 

ده عتا فى هذا الاتجاه ما يؤكده للواقع العملى من شيوع الصورية فى مجالات التجارة التقليدية عموما: 
ا سار ة الاكترونية خصوصاء وما تفترضه السياسات الجنائية الحديئة, من استخذام اص الجنائي 
كأداة منع للحد من الظاهرة المتصاعدة... س ۱ ۱ 

- ولعل ما يساعد المشرع الجناى فى التخفيف من استشعاره لحر امام تضارب النصوص القاتوئبة 
او" م بكثير من المطالبات التى تدعوه للتدخل لحماية مصلحة هامة معنية بالتجريم ؛ بالاضافة الى اتج 
محلم للنقض الفرنسية - فى بعض احكامها- الى اعتبار الصورية فى حكم التزوير المعنوى کح من 
حالات جعل واقعة غير صحيحة فى صورة واقعة صحيحة. 

راجع: الدكتور/ رعووف عبيد - المرجع السايق - ص۲۰۰. 


)۱۳۶( 


سوير فة فسا مسن تسر فى له ومن ار الضرر 
+ ضرار.() 


. فمع اعتبارنا لأهمية وحدة النظام ارت وما رت مر 
اعتسبار ما يعد مشروعا فى فرع من فروع القانون لا يجوز اعتباره غير 
مشسروع فى فرع آخر إلا اننا نؤثر تنقية القوانين من تضاربها بهدف 
. تحقيق التكامل بينهما خاصة إذا e‏ ال و وش مت من 


. () وكما قلنا فان ا فان ا اسای بحقق الخرين و بان حق او 
٠‏ مصلحة يحميها القاتون. وسواء وقع ذلك بصورة مباشرة ام غير مباشرة. ۱ 


ویدعمنا فى هذا الاتجاه ما يؤكده الواقع اعملى من شيع الصورية فى مجاات التجارة اتليدية عموماء. 
والستجارة الالكترونية خصوصا وما تفترضبه Ei‏ الجنائية بين ٠‏ من م النص الجنائى 
كأداة منع للحد من 1 لظا و المتصاعدة... 


- ولعل ما يساعد مدرم جنك فى ند من سس یی فسا سیر و 
الوفاء بكثير من المطالبات التى تدعوه للتدخل لحماية مصلحة هامة معنية بالتجریم . ٠‏ بالاضافة الى اتجاه 
محكمة النقض الفرنسية - فى بعض احکامها- الى اعتبار سس التزوير المعنوی كحالة من 
حالات جعل واقعة غير صحيحة فى صورة واقعة صحيحة. 


راجع: آلدکتور/ رعووف عبيد - المرجع السایق - ص ۲۵9. ۱ 





)۱۳۵( 


سوء استخدام او خالطتها نيه الاضرار بمصالح محمية او كان 

. الغرض منها التهرب من الضرائب او التمتع بالإعفاءات الجمركية.(١)‏ 
وقد کشفت المذكرة التفسپرية للمعاهدة الدولية " بودابست ۲۰۰۱" 

> عن ذلك التباین صراحة عندما قالت فى تقد تقدیمها لسپاسة التجریم ما يفيد 


بأن الأمر ۳ يتعلق | : 5 : ائم عادية یمکن ان تستو عبها النصو ص التقليدية 
بسل بنمط جديد من الجرائم يستوجب حمكافحتها إنشاء" جريمة موازية ؛ 





( ) أنظر فى ذلك 'حكم محكمة النقض الفرنسية " دالوز" - التزوير فى المحرراث - چ ۲۳. 
وقد رجحته كثير من آراء الفقه أنظر: 
e‏ الدكتورة/ آمال عثمان نز جديا ن ام مر 
۰ الدکستور/ السعيد مصطفى السیعد. والدكتور/ محمود محمود مصطفى ۰ والدكتور/ 
لخدا جو u E‏ مه انع سرون راز ومع الاتجاقات تمد ؟ 
الواردة فى : 
ا شو کرم :عراز مطرمات عم فة نزرد - مرجع سابق - ص ۵. 
- تقارير لجنة امانة " الاونکتاد" مرجع سابق ص ۲۱-ص ۳۲. ۱ 
-القانون النموذجى " الانسيترال" . والفانون ألأوربى ‏ والفانون المصری , حيث اتفق الاخير مع سابقية 
ْ فى اهميسة ممساواة المعساملات الالكترونية بالمعاملاث التقلبدية خاصة فى الخضوع للقوانين واللوالح 
والقسرارات المتعسلقة بالضسرالب والرسوم والجمارك؛ وكذلك فى الخضوع لضريبة الدمغة سواء كانت 
الاعلانات تقليدية ؛ أو كانت عن طريق شبكة الانترنت . 
- كما تضين القانون المصرى فى مشروعة ترب عقوبة جنية خاصة على زیر مرا 
الالکترونية .تتراوح بين الحبس والغرامة أو کلاهما .. ۱ 
. - لجنة التنمية التكنولوجية - مركز المعلومات - المرجع السابق - ص/ 





)۱۳۰( 


لجريمة تزوير المستندات الورقية يسد النقص الذى يعترى النصوص 
التقليدية.(') 





() وقد ترتب على ذلك الاستحداث لاجريمة الجديدة ' بمسمى التزوير المعلوماتی" أو التزوير الالكثرونى 
فى المعساهدة الدولية وجوب تدخل المشرع لتجريم افعال التزوير الجديدة کالادخال والاتلاف الالكترونى 
والمحو او الطمس العمدى الواقع على البيانات المعلوماتية بقصد حماية هذا الشكل الجديد من المحررات 
4 المسسجلة على دعامات الكترونية 6 110۲0۲۶ على اساس ان القيمة 
الاثباتية لهذه البيانات تكون لها نفس القوة الدامغة للمحررات التقليدية 00-02014088616 
وبما بنطوی عليه هذا التزوير من " خلق - "creer‏ اصطناع وليس تقليد ٠‏ او تعديل 700101167 يمكن 
أن یکون مرضو عا لخداع tromperie‏ 6 ضار بالمصائم القانونية المحمية . ۱ ١‏ 
وقد دعت الاتفاقية الى توحيد مفهوم التزویر" المتنوع"فی التشريعات الوضعية وموانمته مع المفهوم 
الوارد فى الصکوك الدولية. ۱ ۰ 
-أنظر المذكرة التفسيرية لاتفاقية بوادابست ۲۰۱۱-۱۱-۸م (م7-١٠)‏ فى : 
Stena (P) : Rapport expleicatife sur la cybercriminalite; convention‏ . 
adopte 16 5-11-2001, 0 : 21-24.‏ 


- Draft Explanatory memorandum to the droft convention on cybercrime; ۱ 
strasbourg: 14- 2- 


۱ ۱۳۷ 
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